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摘　 要:鉴于目前智能售药设备存在购药无身份识别、面向用户人群少、数量受限等局限性ꎬ需
拓宽智能售药设备的功能ꎬ在满足医疗改革要求的前提下ꎬ令其同时实现自助购药及处方取

药ꎮ 为此在云计算架构的基础上创建智能售药设备的云服务平台ꎬ其中包括服务端口设计及

数据加密存储设计ꎮ 通过有效整合患者健康档案、电子处方信息及药品信息ꎬ实现了医疗资源

的优化配置ꎬ缓解了医疗压力ꎮ
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１　 智能售药设备的发展与局限

随着社会的不断发展ꎬ医疗成为了民众和政府关注的

重点[１－２] ꎮ 政府在推动医疗改革以来ꎬ提出了很多利民政

策ꎮ ２０１０ 年以来ꎬ“零差率”政策不断深入ꎬ医院实行医药

分离ꎬ按药品进价进行销售ꎬ取消药品加成[３－４] ꎮ ２０１８ 年

以来ꎬ国家推行“４＋７”政策[５] ꎬ在北京、上海、天津、重庆 ４
个直辖市和沈阳、大连、广州、深圳、厦门、成都、西安 ７ 个

城市ꎬ试点医疗机构带量采购ꎬ药品价格平均降幅 ５０％ꎮ
这些政策便民的同时限制了药商过去的发展模式ꎬ药商在

寻求发展中推动了药品新零售的发展ꎮ 智能售药设备的

出现迎合了市场的需求和发展ꎮ 它满足周围居民 ２４ ｈ 的

应急需求[６] ꎬ尤其在药店关门的夜间ꎬ能够让患者及时用

药ꎬ缓解病痛ꎮ 但在发展过程中ꎬ它也存在一定的局限性ꎮ
市场上大部分智能售药机在购药时无身份识别ꎬ且无数量

限制ꎬ面向用户人群少ꎮ 智能售药机中药品免去很多经营

成本ꎬ价格相对便宜ꎬ会让不少唯利是图的人有可乘之机ꎮ
目前大部分智能售药机仅支持自助购买非处方药、日常紧

急用药等ꎬ用户范围偏小ꎮ

２　 智能售药设备的云服务平台的设计

２.１　 设计方案

２０１７ 年ꎬ国务院发布的«“十三五”深化医药卫生体制

改革规划»中明确规定ꎬ医疗机构应按照药品通用名开具

处方ꎬ并主动向患者提供ꎬ不得限制处方外流ꎬ患者可以自

行选择购药平台ꎮ ２０１８ 年ꎬ国务院印发«关于促进“互联

网＋医疗健康”发展的意见»ꎬ鼓励医疗机构运用“互联

网＋”优化现有医疗服务ꎬ允许医疗机构开具电子处方转

到合作第三方以支持药品配送ꎮ ２０２０ 年 ３ 月ꎬ国务院印

发«深化医疗保障制度改革的意见»ꎬ鼓励患者直接用医

保结算药款ꎬ鼓励医保经办机构直接与药品生产厂商或流

通企业结算药品货款ꎮ 本设计方案中ꎬ将智能售药机作为

零售药机的同时拓展处方购药与取药功能ꎬ构建云服务平

台ꎬ建立电子处方库、患者信息档案库、药品库等ꎮ
智能售药设备云服务平台的设计目标主要是整合各

合作医疗机构的个人健康档案、电子处方信息ꎬ在云平台

上虚拟化存储ꎬ按需供给于医疗服务端、智能设备端的同
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时完成各售药设备中药品信息的协同ꎮ 拓宽处方取药途

经ꎬ方便广大患者尤其是慢性病患者ꎬ使其不再疲于奔波

医院ꎬ在社区附近的智能售药机上即可完成购取药需求ꎬ
扩大智能售药机的用户群体ꎮ 在国家医药改革的推动下ꎬ
减缓医疗资源压力ꎬ拓宽城市功能ꎮ

２.２　 总体架构

智能售药设备端的云服务平台基于基础的云计算架

构[７] ꎬ按基础设施层( ＩａａＳ)、平台服务层(ＰａａＳ)、应用软

件层(ＳａａＳ)设计ꎬ如图 １ 所示ꎮ 智能售药设备的云服务平

台系统架构主要由基础设施层、平台运行时服务层、平台

应用服务层、智能访问端口及安全体系和监控体系组成ꎮ
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图 １　 智能售药设备的云服务平台系统架构

基础设施层是利用高速互联网将不同地方的服务器

进行有序连接ꎬ在虚拟化技术之上将计算、网络、存储等资

源进行整合ꎬ形成庞大的可以动态扩展、按需使用的资源

池ꎬ为云服务平台的上层服务提供保证ꎮ 平台运行时服务

层及平台应用服务层利用强大的基础设施ꎬ实现医疗资源

的有效整合ꎬ包括电子处方信息、患者个人健康档案信息

以及药品信息等ꎮ 动态获取、及时更新ꎬ是整个系统的核

心部分ꎮ 智能访问端口即为系统的应用端ꎬ以浏览器界面

为展现形式ꎬ分为医疗机构端、设备应用端、药师审核端、
药机管理端及运营管理端ꎮ 面向不同的人群ꎬ智能访问的

界面及功能也会相应调整ꎮ 其中运营管理端口是超级管

理员端口ꎬ能够管理全部端口的功能ꎬ供系统开发人员

使用ꎮ
安全体系和监控体系贯穿整个平台ꎮ 安全体系为平

台提供安全保证ꎬ所有用户都要进行身份验证ꎬ不同用户

的权限不同ꎬ页面传输采用安全传输协议 ｈｔｔｐｓꎬ用户数据

进行加密存储ꎬ定期对平台进行漏洞扫描ꎮ 监控体系用来

保障平台服务的稳定ꎬ主要有体制分析、服务负载均衡、服
务异常监控、服务调用监控及用户异常监控ꎬ全面检测系

统ꎬ保障运行安全ꎮ

２.３　 主要服务端口的设计

系统实现层次分为表现层、服务层、持久层ꎮ 持久层使

用 ＭｙＢａｔｉｓꎬ核心框架为 ＳｐｒｉｎｇＢｏｏｔꎬ前端展现使用 ＨＴＭＬ＋
ＣＳＳ＋ＪａｖａＳｃｒｉｐｔꎮ 云服务平台以智能售药设备为载体ꎬ连
接医院的 ＨＩＳ 系统ꎬ获取诊疗信息及患者基本信息ꎬ在设

备应用端实现患者自助购药、凭处方取药服务ꎮ
１)医疗机构端设计

云服务平台与医疗机构端的信息交互是智能售药设

备主要功能实现的基础ꎬ包含诊疗信息协同、个人基本信

息协同等ꎮ 如患者凭借医保卡首次就诊时ꎬ医护人员需要

先补充患者的个人基本信息包含婚姻、职业、疾病史、过敏

史以及个人身体概况并上传到个人健康档案库ꎮ 如非首

次就诊ꎬ医生可根据就诊患者实时身体状况ꎬ对个人健康

档案库中的个人信息如疾病史、过敏史、用药史及身体检

查结果等进行实时更新ꎮ 患者就诊完毕后医生提交保存

电子处方ꎬ即可更新到电子处方库ꎮ 患者就诊时医生操作

端部分功能界面设计如图 ２ 所示ꎮ

图 ２　 电子处方信息输入界面图

２)设备应用端

智能设备应用端主要功能模块包含触摸屏、读卡器、
取药口等ꎮ 触摸屏是人机交互界面ꎬ由读卡器读取购药人

医保卡获得身份信息后ꎬ主要功能模块分为买药和取药ꎮ
若点击买药功能ꎬ可选择用药推荐和直接购买ꎮ 若选

择用药推荐ꎬ则提示选择症状类别及主要症状ꎮ 在症状类

别及主要症状选择完毕后ꎬ点击匹配用药便会显示推荐用

药ꎮ 若选择直接购买ꎬ则输入药品名称首字母进行查询ꎬ
用户在界面上可以直接选择ꎮ 直接购药界面设计如图 ３
所示ꎮ 用户选择完毕后ꎬ智能售药机自动连接云端查看档

案信息中的过敏源或疾病史并对居民所选择药物的禁忌

事项进行比对ꎬ如有问题ꎬ便及时进行警告提醒ꎮ 用户付

款可以选择医保、微信、支付宝ꎮ 当用户成功购买药物后ꎬ
智能售药机将居民购药信息更新到数据库留档ꎮ

图 ３　 直接买药界面图

若点击取药ꎬ按提示进行身份确认ꎬ身份确认无误后

选择要取的电子处方ꎬ点击提交审核ꎮ 由后台执业药师审

核完成之后ꎬ可执行下一步的付款取药操作ꎮ
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３)药师审核端

处方是指由医师在诊疗互动中为患者开具的、由药师

审核、调配、核对ꎬ并作为患者用药凭证的医疗文书ꎮ 处方

药在到达患者手中前ꎬ必须经过药师审核ꎮ 药师必须是医

院或者药店的执业药师ꎬ每个人管理所在区域周围的 ８－
１０ 台售药机ꎮ 药师主要审核处方上用药的合法性、规范

性和适宜性ꎮ 药师审核时若发现问题ꎬ将信息及时反馈至

智能设备页面ꎬ并将取药请求驳回ꎮ 智能设备端提供药师

服务热线ꎬ患者可以拨打电话与药师进行及时沟通ꎮ 药师

审核无误ꎬ处方验证通过后患者在智能设备端可以付款取

药ꎮ 当患者成功取药后ꎬ药师进行二次确认ꎬ此时患者的

处方取药信息会同步到数据库中ꎮ
４)药机管理端

药机管理端界面设计包括每台设备的运行环境、药物

管理、营收额、周销量榜单等ꎮ 若有设备的运行环境出现

异常时ꎬ设备编号会变成红色ꎬ并在运行环境下显示在设

备列表的最上端ꎮ 药物管理界面可以显示每台设备的药

物具体信息ꎬ当药品存量小于 ５ꎬ保质期与当前日期间隔

小于两个月时ꎬ药品编号会变成红色ꎮ 药物管理界面设计

如图 ４ 所示ꎮ 周销量榜会显示每台售药设备上周销量前

１０ 的药物ꎬ可以作为药机管理员补充药物的参考ꎮ

图 ４　 药物管理界面

２.４　 数据加密存储设计

医疗数据涉及患者敏感的生理信息ꎬ是患者的隐私ꎬ
将医疗数据以明文的方式在云上存储或者传递是极为不

安全的[８] ꎮ 在本设计方案中ꎬ为了医疗信息的安全ꎬ除了

基于访问控制对不同的用户设置不同的访问权限、加强网

络及安全防护外ꎬ对患者的档案及电子处方信息中关键数

据进行必要的加解密操作ꎮ 目前主流的常规密钥加密算

法是 ＡＥＳꎬ应用最广泛的公开密钥加密算法是 ＲＳＡꎬ本设

计中采用 ＡＥＳ 和 ＲＳＡ 相结合的混合加密方式ꎮ 加解密示

意图如图 ５ 所示ꎮ
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图 ５　 加解密过程示意图

　 　 使用 Ｊａｖａ 算法及其工具类编写加密算法ꎬ为防止输

出乱码ꎬ使用 Ｂａｓｅ６４ 编码对输出内容进行转码输出ꎬ便于

查看ꎮ 测试结果如表 １ 所示ꎮ
表 １　 加密算法测试

测试内容 高血压二期

１２８ 位 ＡＥＳ 密钥 ｘＪｑＵ５Ｋ１＋ＯｕＵ９ｕ / Ｖｇ７ｙ１ＴｑＡ＝ ＝

ＡＥＳ 加密后密文 / ＳＬｗｋｋＺｊＴＢｃＣｇＱＺＶｆ８ｉ０ＺＡ＝ ＝

１０２８ 位
ＲＳＡ 公钥加密后 ＡＥＳ 密钥

ｆＪ / Ｃ４ｆｚｊｄＩＵ０５ｕ６ＢｗｇｙＵＴ / ＦｅＥｂＳＲＩ＋２２ＨＶｈＵｑＪＷ３ＵＸｈｊｋｏｃｕ
ＡｉｔｋｆＺＲＶＦＨｈＲＸｘＷｃ３ａＺ９７ＰｋｅｇｇＷｕＣｃＫＸＫＣ１ＨＴＫｄＵＸｑＳｖｔｘ
ｋｋＱ８ｍｄＣｄｊ７ｊ０５ＤｚＫｐＤ５ＰＰｇＫＹＭｘｎａＸｚｚｄＷＯＰＧｈｓ２ＶＹＬｚｖＪ

８ｙＸ７Ｊ２ｙｃｓ２ａｉＺｏｕ９ｘｈｚＳｙ＋Ｏ３６ｇ２Ｇ０ｙｑｃ＝

１０２８ 位 ＲＳＡ 私钥解密后 ＡＥＳ 密钥 ｘＪｑＵ５Ｋ１＋ＯｕＵ９ｕ / Ｖｇ７ｙ１ＴｑＡ＝ ＝

ＡＥＳ 解密密文 高血压二期

　 　 由测试结果可知ꎬ医疗数据经加密算法加密后存储及

传输过程中生成的字符列表保密度极高ꎬ且加解密过程不

会影响原数据ꎬ能极大地保护患者的隐私ꎬ促进医疗信息

的安全共享ꎬ拓宽医疗服务ꎮ

３　 结语

我国是人口大国ꎬ有限的医疗资源与巨大的医疗需求

之间的矛盾日益突出ꎬ随着互联网信息技术的不断发展ꎬ

医疗行业也受其深远影响ꎮ 尤其在新冠肺炎疫情等传染

病突发时期ꎬ社会对于智慧医疗、互联网医疗的需求更为

迫切ꎬ同时国家相关政策的出台极大地推动了医疗服务的

改革ꎬ为智能售药设备的功能拓展及云服务平台的构建提

供了有利的契机ꎮ
本设计中将智能售药设备进行功能拓展ꎬ同时实现自

主购药及处方取药功能ꎬ建设智能售药设备云服务平台ꎬ
有效配置医疗资源ꎬ缓解医疗压力ꎬ服务广大社会群体ꎮ
智能售药设备也可以根据商圈分析、人群定位进行药物调
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􀅰信息技术􀅰 陈莉娟ꎬ等􀅰智慧医疗下智能售药设备的云服务平台设计

整ꎮ 希望本设计能够为广大学者及对智能售药设备的研

究提供借鉴ꎬ为“智慧医疗”的发展添砖加瓦ꎬ为“健康中

国”的建设献出绵薄之力ꎮ
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３.２　 牙型角对接触应力的影响

为了研究牙型角对螺纹接触应力的影响ꎬ不改变螺纹

的其他参数ꎬ在螺距为 ２ｍｍ 时ꎬ分别对牙型角为 ６０°、
７０°、８０°、９０°、１００°时进行有限元仿真求解ꎬ有限元求解结

果如表 ４ 所示ꎮ

表 ４　 不同牙型角的螺纹最大接触应力对比

单位:ＭＰａ　

螺纹配置
牙型角 / (°)

６０ ７０ ８０ ９０ １００

丝杠和滚柱 １ ５０５.１ １ ３５３.９ １ ５５７.４ １ ４９１.１４ １ ４１８.５

螺母和滚柱 １ ２４５.７ １ ３８６.７ １ ３３０.５ １ ４９９.５ １ ５８４.６

　 　 从表 ４ 可以看出牙型角在 ７０°时螺纹接触应力最

小ꎬ其次是 ９０°ꎬ而在 ６０°、８０°和 １００°时ꎬ最大接触应力都

超过了 １ ５００ ＭＰａꎮ 根据文献[１０]ꎬ牙型角与行星滚柱

丝杠的传动效率有着紧密的联系ꎬ牙型角越大传动效率越

高ꎬ所以综合考虑传动效率和螺纹接触强度ꎬ通常选择牙型

角为 ９０°ꎮ

３.３　 螺距对螺纹接触应力的影响

为了研究螺距对螺纹接触应力的影响ꎬ不改变螺纹的

其他参数ꎬ在牙型角为 ９０°时ꎬ分别对螺距 ｐ 为 １. ５ ｍｍ、
２ｍｍ、２.５ ｍｍ、３ｍｍ 和 ３.５ ｍｍ 时进行有限元仿真求解ꎬ有
限元求解结果如表 ５ 所示ꎮ

表 ５　 不同螺距的螺纹接触应力对比 单位:ＭＰａ　

螺纹配置
螺距 / ｍｍ

１.５ ２.０ ２.５ ３.０ ３.５

丝杠和滚柱 １ ３４５.３ １ ４９１.４ １ ６３８.３ １ ７２６.７ ２ １５９.０

螺母和滚柱 １ ２６２.１ １ ４９９.５ １ ６８１.４ １ ５９５.１ １ ７１６.５

　 　 从表 ５ 可以看出ꎬ随着螺距的增大ꎬ接触应力变化较

大ꎬ而且接触应力有增大的趋势ꎮ 因为螺纹总长度相同ꎬ
当螺距越大时ꎬ相应的螺纹接触点越少ꎬ从而降低了行星

滚柱丝杠的承载能力ꎮ

４　 结语

１)通过类比行星齿轮传动的分析方法ꎬ对行星滚柱

丝杠的运动原理分析ꎬ得出丝杠、滚柱和螺母的螺纹旋向

相同ꎬ螺纹头数满足 ｎＳ ＝ｎＮ ＝ｄＳ / ｄＲ＋２ꎮ
２)对行星滚柱丝杠螺纹的接触应力进行有限元仿真

分析ꎬ并且研究了螺纹的牙型角和螺距对接触应力的影

响ꎬ牙型角通常选择 ９０°ꎬ螺纹最大接触应力随螺距的增

大而增大ꎮ
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