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摘　 要:针对当前工业时序数据质量管理存在的缺乏有效管理方法、没有与工业领域知识相结

合等问题ꎬ梳理数据质量问题的主要表现ꎬ引入风险评估机制以完善数据质量评价标准ꎮ 在此

基础上给出了工业时序数据质量管理方法ꎬ主要流程包括:多维度评价标准体系下的数据质量

评价过程、基于数据典型应用场景和业务需求的数据质量分析过程以及知识与数据混合驱动

的数据质量提升过程ꎮ 提出一种基于 ＬＳＴＭ 神经网络的数据质量分析方法ꎬ通过实际数据集

验证了数据质量管理和提升的效果ꎮ
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０　 引言

在积累的工业大数据中ꎬ时间序列数据是最基本和最

普遍的数据形式ꎮ 对工业大数据进行信息提取和价值发

现ꎬ前提是要拥有可靠准确的高质量数据ꎮ 然而ꎬ由于数

据来源的多样性、机器设备本身的局限性、工业现场环境

因素的干扰等情况ꎬ工业数据可能存在异常或缺失ꎬ致使

无法满足进一步分析应用的需要ꎮ 因此ꎬ建立可行的数据

质量评价、检测、治理与持续改善的管理机制ꎬ是工业大数

据的重要研究方向ꎮ
在数据质量管理的研究领域ꎬ国外学者更关注管理框

架和管理流程的研究ꎮ ＷＡＮＧ Ｒ Ｙ[１]提出的全面数据质

量管理方法ꎬ通过定义、测量、分析和改进 ４个阶段实现数

据质量的循环管理ꎮ ＪＥＵＳＦＥＬＤ Ｍ Ａ 等[２]提出的数据仓

库质量方法ꎬ考虑到质量概念的主观性ꎬ根据不同的使用

群体提供不同类别的质量目标ꎮ ＢＡＴＩＮＩ Ｃ 等[３－４]提出完

全数据质量方法ꎬ可以应用于结构化、半结构化和非结构

化数据ꎮ 国内对于数据质量管理的研究更偏重于实际应

用ꎮ 方幼林等[５]提出了数据仓库中数据质量的度量和评

价指标ꎬ并提出了数据质量成熟度模型ꎮ 杨青云等[６]基

于数据可信性和可用性提出了一个数据质量评估模型ꎮ
颜宏文等[７]提出了一种基于云模型的电网统计数据质量

评估方法ꎬ以避免传统方法的主观随意性ꎮ 袁满等[８]针

对数据质量维度与框架进行了对比分析ꎬ为具体应用提供

了科学依据ꎮ 周艳红[９]以数据生命周期为研究视角ꎬ基
于层次分析法和专家打分法建立大数据质量评估模型ꎮ

虽然国内外研究学者针对数据质量管理提出了多种

方法论和框架ꎬ强调数据清洗过程的自动化和一次成功

率ꎬ但在实际应用中缺乏具体的执行手段ꎻ不同领域内数

据质量问题存在差异ꎬ对于工业时序数据质量管理缺乏针

对性的研究ꎻ数据清洗过程过于追求通用性ꎬ没有将工业

领域知识与之融合ꎮ 本文针对工业时序数据特点进行分

析ꎬ对数据质量评价和控制方法进行集成与改进ꎬ给出了

提升工业时序数据质量的管理方法ꎬ最后通过实际数据集

验证了质量管理和提升的效果ꎮ

１　 工业时序数据质量问题分析

１.１　 工业时序数据质量问题的主要表现

工业时序数据主要来自于工业现场的物联网络、生产
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制造装备和各类自动化系统等采集的数据ꎬ具有来源广

泛、体量大、价值密度低等特点ꎮ 由于器件系统故障、现场

恶劣工况等影响ꎬ数据质量问题广泛存在ꎬ主要表现在以

下几个方面[１０] ꎮ
１)数据失真和失准ꎮ 由于工业现场复杂环境因素的影

响以及设备运维保养不当、缺乏有效的管理机制等原因ꎬ可
能造成各类工业运行数据出现数据失真和失准问题ꎮ

２)时间序列周期异常ꎮ 当供电出现故障时ꎬ元件功

率的变化会影响数据采集频率ꎬ造成时间序列周期发生短

暂变化ꎮ
３)数据错列ꎮ 当数据采集器出现故障或是控制器发

生收录错误时ꎬ会出现部分数据与其原本属性无法对应的

错列问题ꎮ
此外ꎬ常见的工业时序数据质量问题还包括数据冗

余、数据误采、数据不可识别、数据缺失、数据一致性差等ꎮ

１.２　 工业时序数据质量问题的风险评估

不同的数据质量问题具有不同的严重性和发生的可

能性ꎬ本文为这些数据质量问题建立了风险评估矩阵ꎬ如
图 １所示ꎮ 该评估矩阵是在综合分析各类数据质量问题

的出现频次、检测和修正难度以及对后续数据分析应用造

成的影响的基础上设计的ꎮ 需要指出的是ꎬ风险评估矩阵

中质量问题的排列顺序是基于经验和判断ꎬ可能会因为案

例或应用对象的不同而略有差异ꎮ
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图 １　 工业时序数据质量问题

风险评估矩阵

１.３　 工业时序数据质量的评价标准

对数据质量维度进行定义和分析ꎬ是建立数据质量评

价模型的前提和基础ꎮ 根据工业时序数据的特点和存在

的质量问题ꎬ结合相关研究[４] ꎬ本文总结了适用于工业时

序数据的数据质量维度ꎬ如表 １ 所示ꎮ 其中ꎬ时效性和及

时性是与时间相关的主要维度ꎬ表征了数据在有效性、更
新频率和稳定性等方面的表现ꎻ风险性则是依据风险评估

矩阵对数据进行评价ꎮ

表 １　 工业时序数据质量维度

维度 定义

准确性 描述数据库中存储的值与实际值的符合程度

完整性 描述数据不存在缺失的程度

一致性
描述数据不存在违反约束与不合语义的错误
以及关联逻辑关系相容的程度

唯一性 描述数据在同一记录中拥有非重复值的程度

时效性 描述数据对于处理当前任务的有效程度

及时性 描述数据更新的及时程度

风险性 描述数据存在质量问题的严重程度

１.４　 工业时序数据质量问题的解决思路

１)交互式数据清洗ꎮ 原始数据中往往存在多种异

常ꎬ过于追求并依靠自动分析并不能很好地解决问题ꎬ由
专业人员参与决策的交互式数据清洗模式才是符合实际

的努力方向ꎮ
２)持续性数据管理ꎮ 过于追求完美和一次成功率往

往适得其反ꎬ原有的数据质量问题解决了ꎬ还会有新的问

题出现ꎮ 应当把数据质量管理视为数据生命周期内的一

项经常性工作ꎮ
３)领域级数据修正ꎮ 在数据质量提升环节ꎬ需要将

数理知识与工业领域知识深度融合ꎬ依托工业知识推理决

策进行离群值和异常值的修正ꎮ

２　 工业时序数据质量管理方法

针对工业时序数据的特点ꎬ结合目前的数据质量管理

架构和方法ꎬ本文给出如图 ２所示的工业时序数据质量管

理方法ꎬ从定义、评价、分析、提升和监控 ５ 个流程环节持

续改善数据质量ꎮ

��CG�� ��CGM"�� ��CGLN�� ��CGNLA� ��CGLN�4

��CGA� ����CG5� .0��CG�� �0CGA� 
 A�5�5A

��CG��

����#

��5A�D/����4������,�#

G���# 5���# /5��#

��CG�	

#LG�� �>5�� �!�����/5�

%
	
�
0

�
5
�
�

�+
��2 �+M"��

.A���$
P�,�#��N�.A �����$#

��CG-� ��E0
?	 �	��
?	A�5�
?	 ��CG
$��

图 ２　 工业时序数据质量管理方法
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　 　 数据质量定义通过需求分析和问题定义ꎬ明确对数据

的质量要求和检测标准ꎬ进行风险评估和问题分级ꎬ为评

价环节提供方向和参考ꎮ 数据质量评价对每个质量维度

进行定义与分析ꎬ从而建立完整的评价模型ꎬ通过综合数

据质量在各维度的计算值得到评价结果ꎬ评价结果是数据

质量分析和提升的基础ꎮ 数据质量分析针对不同特点和

应用场景的工业时序数据选择合适的异常数据检测方法ꎬ
在参考评价结果的基础上ꎬ检测出数据中的重复值、缺失

值、离群值和异常值ꎮ 数据质量提升通过与工业领域知识

的深度融合ꎬ实现知识与数据混合驱动的全方位数据清

洗ꎮ 数据质量监控通过对各个环节的可视化呈现和质量

问题的示踪定位ꎬ达到辅助决策的目的ꎮ 在提升数据质量

的过程中ꎬ随着时间推移和数据演化ꎬ可能会有新的数据

质量问题出现ꎬ因此需要持续的数据质量管理ꎬ不断发现

和解决数据中的问题ꎮ

２.１　 工业时序数据质量评价

在数据质量评价过程中ꎬ数据质量维度权重的计算直

接影响到评价模型的准确度以及最终的评价结果ꎮ 本文

提出了一种基于层次分析法和熵值法相结合的主客观组

合赋权法ꎬ组合后的权重既能体现数据信息ꎬ又能反映专

家意愿ꎬ兼顾了主观权重和客观权重的优点ꎮ 计算过程

如下ꎮ
１)基于熵值法计算客观权重:

ａｉ ＝
１ － ｅｉ

∑
ｎ

ｉ ＝ １
(１ － ｅｉ)

(１)

式中:ｎ 为评价维度数ꎻｅｉ表示第 ｉ 个维度的熵值ꎬ计算公

式为

ｅｉ ＝ － １
ｌｎｍ∑

ｍ

ｊ ＝ １
ｐｉｊ ｌｎ ｐｉｊ (２)

式中:ｍ 为待评价样本数ꎻｐｉｊ表示第 ｉ 个维度中第 ｊ 个样本

值的比重ꎬ计算公式为

ｐｉｊ ＝
ｘｉｊ

∑
ｍ

ｊ ＝ １
ｘｉｊ

(３)

式中ｘｉｊ为第 ｉ 个维度中第 ｊ 个样本的数值ꎮ
２)基于层次分析法计算主观权重:

ｂｉ ＝
(∏

ｎ

ｊ ＝ １
ｔｉｊ)

１ / ｎ

∑
ｎ

ｉ ＝ １
(∏

ｎ

ｊ ＝ １
ｔｉｊ)

１ / ｎ
(４)

式中ｔｉｊ表示维度 ｉ 对维度 ｊ 的重要度ꎬ使用 １~ ９ 比率标度

法进行定义ꎮ
３)对以上两种方法得出的权重计算综合权重ꎬ对于

某一维度 ｉꎬ其综合权重为

ｗｉ ＝
　 ａｉ ｂｉ

∑
ｎ

ｉ ＝ １

　 ａｉ ｂｉ

(５)

最后结合数据在各维度的得分Ｓｉꎬ计算出该数据集的

总得分:

Ｓ ＝ ∑
ｎ

ｉ ＝ １
ｗｉ Ｓｉ (６)

２.２　 工业时序数据质量分析

目前主流的时间序列异常检测方法包括:基于统计的

方法、基于距离的方法、基于密度的方法、基于约束的方法

以及基于机器学习的方法[１１－１２] ꎮ 基于统计的方法根据数

据在概率分布模型中的拟合情况来评估和提取时序趋势ꎬ
但对于分布特征未知的数据ꎬ这种先验假设存在较大的局

限性ꎮ 基于距离的方法通过计算数据点之间的距离来检

测孤立点ꎬ由于使用全局阈值ꎬ时间复杂度较高且不能处

理不同密度区域的数据集ꎮ 基于密度的方法克服了不同

密度区域的数据集混合造成的检测错误ꎬ但也具有较高的

时间复杂度ꎮ 基于约束的方法根据数据变化的规则以及

序列间的相关性来建立约束ꎬ通过约束规则来检测和修复

异常点ꎬ但是对于规则变化较大的数据效果不理想ꎮ 基于

机器学习的方法将机器学习和深度学习的相关模型与工

具应用于异常数据检测ꎬ模型复杂度更高ꎬ对于数据的预

处理也有更高的要求ꎮ 本文根据数据的不同应用场景及

其业务需求ꎬ给出推荐的异常数据检测方法及其使用效

果ꎬ见表 ２ꎮ

表 ２　 工业时序数据异常检测方法及效果分析

应用场景 业务需求 推荐方法 使用效果

故障诊断
对异常检测的

正确性要求较高
基于约束和

机器学习的方法
鲁棒性更好ꎬ
容错性更强

寿命预测
确保数据的

准确性和完整性
基于统计和

机器学习的方法

快速识别离
群值并剔除
异常值

设备协同
确保数据的

准确性和时效性
基于距离和
密度的方法

实现对动态
数据的高精
度检测

运维监控
对异常检测的
处理速度要求

较高

基于统计和
密度的方法

快速识别离
群值ꎬ可靠性
更好

２.３　 工业时序数据质量提升

原始数据在经过数据质量分析之后ꎬ除了异常数据被

检测出来、正常数据被过滤出去以外ꎬ可能会出现如表 ３
所示的正常数据被误测为异常的假异常以及异常数据被

误测为正常的假正常的情况ꎮ 此时ꎬ在算法提升效果有限

的情况下ꎬ可以融入领域专家知识对以上两种情况进行纠

正ꎬ以免造成数据质量的损失ꎮ

表 ３　 数据质量分析结果混淆矩阵

真实情况
检测结果

正常 异常

正常 真正常(ＴＰ) 假异常(ＦＮ)

异常 假正常(ＦＰ) 真异常(ＴＮ)

　 　 图 ３所示的是知识与数据混合驱动的数据质量提升

过程ꎮ 混合驱动模型包括两大部分:由专家知识的表达与

约束规则界定融合成的领域知识库以及基于同类型历史

数据进行特征抽取得到的数据特征库ꎮ 当接收来自上游

模块的异常数据时ꎬ对异常特征进行基于知识库的模式分
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􀅰信息技术􀅰 尤祺ꎬ等􀅰基于神经网络的工业时序数据质量管理方法

析和基于特征库的查找匹配ꎬ然后针对异常数据中的重复

值、缺失值、离群值和异常值进行相应的处理操作ꎬ从而实

现修正真异常和假正常、纠正假异常的目标ꎮ 经过质量提

升的数据将被抽取补充到该类数据的特征库中ꎬ使得混合

驱动模型可以不断学习新的经验ꎬ以增强模型的数据处理

能力ꎮ
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图 ３　 知识与数据混合驱动的数据质量提升过程

２.４　 基于 ＬＳＴＭ 的数据质量分析方法

本文基于长短期记忆网络( ｌｏｎｇ ｓｈｏｒｔ － ｔｅｒｍ ｍｅｍｏｒｙ
ｎｅｔｗｏｒｋꎬＬＳＴＭ) 建立了工业时序数据质量分析方法ꎮ
ＬＳＴＭ具有控制遗忘的结构设计ꎬ非常适合处理时序任

务[１３] ꎮ 首先基于历史数据对 ＬＳＴＭ 进行训练ꎬ然后利用

ＬＳＴＭ进行时序数据预测ꎬ最后使用预测结果与实际数值

的差值进行异常区间的判断ꎮ 其中的关键步骤主要包括:
１)数据预处理ꎮ 将原始数据按照公式(７)进行归一

化ꎬ使处理后的数据映射到 ０~１之间ꎮ

Ｘｓｃａｌｅｄ ＝
Ｘ－Ｘｍｉｎ

Ｘｍａｘ－Ｘｍｉｎ
(７)

式中:Ｘｓｃａｌｅｄ为归一化后的数据ꎻＸ 为待处理数据ꎻＸｍｉｎ为样

本的最小值ꎻＸｍａｘ为样本的最大值ꎮ
２)确定时间步长ꎮ 时间步长是 ＬＳＴＭ 模型的一个关

键参数ꎬ会对模型运算速度和预测精度产生影响ꎬ可以结

合数据量大小和模型表现确定其大小ꎮ
３)确定节点数ꎮ 根据经验公式(８)和模型实际表现

确定输入层和隐藏层节点数ꎮ

ｍ＝ 　 ｎ＋ｌ ＋ａ (８)
式中:ｍ 为隐藏层节点数ꎻｎ 为输入层节点数ꎻｌ 为输出层

节点数ꎻａ 为 １~１０之间的常数ꎮ
４)确定模型其他参数ꎮ 结合损失函数和观测函数随

训练轮次的表现ꎬ选取合适的训练轮次ꎬ以避免过拟合与

欠拟合ꎮ
训练好模型之后ꎬ对数据进行预测ꎬ并对预测值进行

归一化的还原ꎮ 最后ꎬ在专家知识与约束规则的界定分析

下ꎬ确定异常数据点并修正ꎮ

３　 数据质量提升效果分析及验证

在对数据质量管理效果进行分析验证的过程中ꎬ除了

需要比较处理前后的数据质量在评价模型中的得分表现ꎬ
还需要考量质量提升后的数据是否提高了分析应用的成

功率ꎮ
本文以某地区的水泵系统数据集为例进行分析ꎮ 该

数据集由 ５２ 组传感器数据和水泵系统状态标签数据组

成ꎬ每分钟记录一组数据ꎬ共计 １４１ １２０组数据ꎮ 传感器数

据记录了水泵系统的压力、温度、流量等信息ꎬ水泵系统状

态标签包括正常与不正常两种状态ꎮ
选取部分传感器数据ꎬ依据领域知识和约束规则事先

进行异常数据的甄别和标记ꎬ然后采用本文基于 ＬＳＴＭ 神

经网络的方法对其进行数据质量分析与提升ꎮ 图 ４ 所示

为部分数据分析过程ꎬ图中实线表示实际值ꎬ虚线表示预

测值ꎬ将二者作差并结合专家知识以确定出异常值ꎮ
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图 ４　 数据质量分析过程示意图

将分析结果与传统的基于密度和基于统计的方法进

行对比ꎬ并设置对比项为精度(数据被正确识别的比例)、
查准率(识别为正常数据中真正正常数据的比例)以及查

全率(数据中正常数据被正确识别的比例)ꎮ 结合表 ３ 对

于检测结果的定义ꎬ给出各对比项的计算公式:

Ａ＝
ＴＰ＋ＴＮ

ＴＰ＋ＴＮ＋ＦＰ＋ＦＮ
(９)

Ｐ＝
ＴＰ

ＴＰ＋ＦＰ
(１０)

Ｒ＝
ＴＰ

ＴＰ＋ＦＮ
(１１)

式中:Ａ 为精度ꎻＰ 为查准率ꎻＲ 为查全率ꎮ
实验结果如表 ４所示ꎮ 通过对比可以发现ꎬ本文的方

法在精度、查准率和查全率等方面都具有不错的表现ꎬ特
别是精度和查全率ꎬ相较于传统方法有了较大提升ꎮ

表 ４　 不同方法对数据质量分析结果的对比

单位:％　

对比项 基于密度的方法 基于统计的方法 本文方法

精度 ６１.７３ ８１.９８ ８８.２６

查准率 ９１.５３ ９５.９８ ９３.４０

查全率 ６４.９６ ８４.２０ ９４.０５

　 　 为了验证数据质量管理的效果ꎬ本文基于 Ｋｅｒａｓ 搭建

神经网络模型ꎬ对该水泵系统进行故障预测ꎮ 如表 ５ 所

示ꎬ经过数据质量分析与提升后ꎬ模型对于系统故障的预

(下转第 １１２页)
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度减小ꎬ夹气时刻大体推迟ꎬ即推进剂剩余量减小ꎬ贮箱出流

的流动状态变差ꎬ最高流速、输送管口平均流速大幅度提高ꎬ
出口总压恢复系数减小幅度达 ７.３％ꎬ流动损失增大ꎮ

３)圆盘直径对液面塌陷有显著影响ꎮ 随着圆盘直径

从 ０.５Ｄ 增至 １.５Ｄ 后ꎬ夹气时刻得到了较大幅度的推迟ꎬ
即液面塌陷延缓ꎬ推进剂剩余量减小ꎬ贮箱出口总压恢复

系数减小ꎬ流动损失增大ꎬ输送管内流动差异性增大ꎮ
４)大变过载(超重)工况下夹气时刻随 Ｈ / Ｄ 的变化

趋势与常过载(１ｇ)工况基本相同ꎬ但大变过载有利于延

迟液面发生塌陷的时间ꎬ减少液氧的剩余量ꎬ且大变过载

下输送管内的流动差异性减小ꎬ输送管内的流动状况有所

改善ꎮ
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测准确率由 ８０.１８％提升至 ９０.３８％ꎬ模型损失(二元交叉

熵)由 ０.１９８ ２下降至 ０.０２０ ６ꎬ从而证明了数据质量管理的

有效性ꎮ

表 ５　 数据质量管理效果对比验证

对比项 预测准确率 / ％ 损失

数据质量管理前 ８０.１８ ０.１９８ ２

数据质量管理后 ９０.３８ ０.０２０ ６

４　 结语

本文梳理了工业时序数据质量问题的主要表现ꎬ引入

风险评估机制以完善数据质量评价标准ꎬ给出了工业时序

数据质量管理方法ꎮ 提出了一种基于 ＬＳＴＭ 神经网络的

数据质量分析方法ꎬ并通过实际数据集进行了验证ꎮ 后期

研究需要将工业时序数据质量管理方法模块化、系统化ꎬ
提高实用性ꎬ使其真正服务于工业大数据ꎮ
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