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一种基于动态部分重构的 ＦＰＧＡ 自修复控制器
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(上海航天电子技术研究所ꎬ上海 ２０１１０９)

摘　 要:由于 ＦＰＧＡ 具有灵活性高、开发周期短和性能强等优点ꎬ被广泛应用于航空航天自动

化电子设备中ꎮ 以航空航天强辐射环境下 ＳＲＡＭ 型 ＦＰＧＡ 易受到单粒子效应的影响、会导致

电子设备发生故障为研究背景ꎬ以提高 ＳＲＡＭ 型 ＦＰＧＡ 的可靠性、硬件资源利用率和减少故障

修复时间为目标展开研究ꎮ 基于 ＦＰＧＡ 动态部分重构技术设计了一种自修复控制器ꎬ能够根

据系统的故障自检测信号ꎬ自主完成 ＦＰＧＡ 故障区域中部分位流的调度和配置刷新ꎬ有效缓解

了单粒子应对 ＦＰＧＡ 器件造成的影响ꎮ 实验证明:该自修复控制器的可行性和高效性可提高

航空航天自动化电子设备的安全性和可靠性ꎮ
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０　 引言

随着微电子技术的发展ꎬ以现场可编程门阵列( ｆｉｅｌｄ
ｐｒｏｇｒａｍｍａｂｌｅ ｇａｔｅ ａｒｒａｙꎬＦＰＧＡ)为代表的半定制芯片因逻

辑资源丰富、开发成本低、开发周期短等特点ꎬ被广泛应用

于航空航天领域ꎮ 近几年ꎬ静态随机存储器(ｓｔａｔｉｃ ｒａｎｄｏｍ￣
ａｃｃｅｓｓ ｍｅｍｏｒｙꎬＳＲＡＭ)型 ＦＰＧＡ 由于性能高、灵活性高、成
本低且不受国外进口限制被越来越多地应用于航天电子

设备中[１] ꎬ大力推动了航天技术的快速发展ꎮ 与反熔丝

型的 ＦＰＧＡ 相比ꎬＳＲＡＭ 型 ＦＰＧＡ 的抗辐射能力较低ꎬ在
空间辐射环境中更容易受到高能粒子和射线的影响[２] ꎮ
因此ꎬ如何提高 ＳＲＡＭ 型 ＦＰＧＡ 在空间环境中的可靠性已

经成为学术界和工业界的研究热点ꎮ 本文针对 ＳＲＡＭ 型

ＦＰＧＡ 的抗单粒子容错设计方法进行研究和分析ꎬ基于动

态部分重构技术设计了一种自修复控制器ꎬ能够根据系统

的故障自检测信号ꎬ自主完成 ＦＰＧＡ 故障区域中部分位流

的调度和配置刷新ꎬ并通过理论分析和物理实验证明了该

自修复控制器的可行性和有效性ꎮ

１　 ＦＰＧＡ 抗单粒子容错设计方法

目前ꎬ主流的 ＦＰＧＡ 抗单粒子容错设计方法主要包括

冗余法[３]和配置刷新法[４] 两类ꎬ其中冗余法又分为硬件

冗余法、时间冗余法和信息冗余法 ３ 种ꎻ配置刷新法又包

括外部刷新和内部刷新两种ꎮ 以下分别对冗余法和配置

刷新法展开研究和探讨ꎮ

１.１　 冗余法

硬件冗余法是最常用的冗余容错方法ꎬ通过对硬件设

计进行多次备份的方式实现ꎮ 根据容错系统的工作方式ꎬ
硬件冗余可分为热备份和冷备份硬件冗余ꎮ 热备份硬件

冗余主、备模块同时运行ꎬ主要通过表决器掩蔽故障的方

法实现容错ꎬ故障中断时间短、但硬件消耗和系统功耗大ꎻ
冷备份硬件冗余只有主模块运行ꎬ备份模块在主故障后才

会启用ꎬ系统功耗较小但故障中断时间长ꎮ 两种都是根据
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多个相同模块同时出现故障概率较低的原理保证电路安

全可靠运行ꎮ 常用的硬件冗余有双备份比较和三模冗余ꎮ
时间冗余法是通过对系统功能进行重复计算的方式实

现[５] ꎬ通过比较多次重复计算的结果是否一致判断系统

是否故障ꎬ多用于系统故障的检测ꎮ 信息冗余法常用于存

储模块和数据传输模块的冗余容错方法ꎬ通过对数据编解

码的方式实现错误数据位的检测和纠正ꎬ以检错纠错码技

术应用最为广泛[６] ꎮ

１.２　 配置刷新法

配置刷新法是指系统配置完成后ꎬ根据预定的时间设

置或故障检测信号ꎬ对 ＦＰＧＡ 配置控制存储器中的配置数

据进行重写ꎬ从而消除单粒子翻转导致的错误积累ꎮ 外部

刷新主要有全局复位刷新、周期刷新和外部回读刷新 ３ 种

实现方法ꎮ 内部刷新主要包括内部回读刷新和动态部分

重构刷新两种实现方法ꎮ 各种配置刷新方法的过程和优

缺点如表 １[７]所示ꎮ

表 １　 配置刷新方法过程及优缺点

刷新方式 过程 优点 缺点

外部刷新

全局复位刷新 定时拉低 ＦＰＧＡ 复位管脚实现全局复位 操作简单 功能中断时间长

周期刷新
定时从外部非易失性存储器中加载
全局位流到 ＦＰＧＡ 的外部配置接口

故障中断短、
资源消耗低

定时刷新功耗大、
系统性能降低

外部回读刷新

定时从 ＦＰＧＡ 外部配置接口读取全局
位流到外部存储器中并与原配置位流
进行比对ꎬ不一致则使用原配置位流进
行回写

故障中断短、
功耗较低

定时回读ꎬ设计复杂ꎬ
资源消耗大

内部刷新

内部回读刷新

定时从 ＦＰＧＡ 内部配置接口读取全局
位流到外部存储器中并与原配置位流
进行比对ꎬ不一致则使用原配置位流进
行回写

故障中断短、
功耗较低

定时回读ꎬ系统性能降低ꎬ
资源消耗大

动态部分
重构刷新

根据故障信号从外部非易失性存储器
中加载部分位流到 ＦＰＧＡ 的外部配置
接口

故障中断短、
功耗低、

修复速度快

内部的刷新配置电路需要
消耗一定逻辑资源

２　 ＦＰＧＡ 动态部分重构技术

动态部分重构技术指 ＦＰＧＡ 在运行时ꎬ设计者可以通

过加载部分位流文件来修改 ＦＰＧＡ 可重构区域中的逻辑

设计ꎬ修改过程中其余逻辑功能不受影响ꎬ整个系统也能

够持续运行ꎮ 图 １ 为 ＦＰＧＡ 动态部分重构的基本原理图ꎮ
通过下载 Ａ１. ｂｉｔ、Ａ２. ｂｉｔ、Ａ３. ｂｉｔ 或 Ａ４. ｂｉｔ 中任一位流文

件ꎬ可以修改可重构区域 Ａ 中的逻辑功能ꎮ ＦＰＧＡ 设计中

的逻辑可分为静态逻辑和可重构逻辑ꎬ图 １ 中密集方格区

域中的逻辑为静态逻辑ꎬ区域 Ａ 中的逻辑为可重构逻辑ꎮ
当系统加载部分位流文件时ꎬ静态逻辑保持运行状态ꎬ而
可重构逻辑由部分位流文件的配置信息代替ꎮ

ＦＰＧＡ 动态部分重构技术通过有限的硬件资源实现

了 ＦＰＧＡ 内部逻辑的动态实时多路复用ꎬ对提高系统的集

成度、灵活性和可靠性ꎬ降低系统的硬件成本和功耗有着

重要意义ꎮ

FPGA
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图 １　 动态部分重构基本原理图

３　 基于动态部分重构的 ＦＰＧＡ 自修
复控制器设计

　 　 目前主流 ＦＰＧＡ 中的总线交互协议采用的都是 ＡＸＩ
总线协议ꎬＡＸＩ 作为一种高级扩展接口ꎬ能够支持高性能

和高频率的系统设计ꎬ具有灵活性与低延时的优点ꎮ 因此

本文基于 ＡＸＩ 总线协议设计了 ＦＰＧＡ 自修复控制器ꎮ 如

图 ２ 所示ꎬ自修复控制器主要由 ＤＭＡ 控制器、配置接口控

制器、异步 ＦＩＦＯ 和内部寄存器构成ꎮ 当在接收到功能模

块发出的故障自检测信号后ꎬ根据所需配置位流的大小和

地址信息ꎬ通过 ＤＭＡ 控制器生成对应的总线读控制信号

送入处理器系统ꎮ 经过处理器系统的接口协议转换后ꎬ
ＤＭＡ 控制器读取外部配置存储器中指定地址和长度的配

置位流并传输到内部的异步 ＦＩＦＯ 中ꎬ再经过配置接口控

制器将配置信息传输到内部配置接口ꎬ完成对 ＦＰＧＡ 动态

部分重构ꎮ
基于 ＡＸＩ 总线协议设计的自修复控制器的顶层电路

如图 ３ 所示ꎬ其中主要包括与 ＩＣＡＰ 接口的通信信号、与
外部存储器通信的 ＡＸＩ 总线读控制信号和来自 ＦＰＧＡ 逻

辑电路的故障自检测信号ꎬ其中 ＦＣｉ＿Ｒｅｐａｉｒ 表示系统中功

能模块 ＦＣｉ 的故障自检测信号ꎮ 表 ２ 为自修复控制器与

ＩＣＡＰ 接口之间的通信信号ꎬ主要用于自修复控制器对

ＩＣＡＰ 接口的配置控制ꎬ将配置信息写入 ＩＣＡＰ 接口并返回

重构过程信号ꎮ 表 ３ 为自修复控制器与外部存储器通信
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的 ＡＸＩ 总线读控制信号ꎮ
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图 ２　 自修复控制器电路结构图
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图 ３　 自修复控制器的顶层电路图

表 ２　 自修复控制器与 ＩＣＡＰ 接口之间的通信信号

ＩＣＡＰ 传输方向 位宽 信号含义

ｉｃａｐ＿ｃｌｋ Ｉ １ ＩＣＡＰ 接口时钟信号

ｉｃａｐ＿ｒｅｓｅｔ Ｉ １ ＩＣＡＰ 接口复位信号

ｉｃａｐ＿ｃｓｉｂ Ｏ １ ＩＣＡＰ 接口读写使能信号

ｉｃａｐ＿ｒｄｗｒｂ Ｏ １ ＩＣＡＰ 接口读写控制信号

ｉｃａｐ＿ｏ Ｏ ３２ 向 ＩＣＡＰ 接口写入配置信息

ｃａｐ＿ｒｅｑ Ｏ １ ＩＣＡＰ 接口配置过程信号

表 ３　 自修复控制器与外部存储器通信的

ＡＸＩ 总线读控制信号

ｍ＿ａｘｉ＿ｍｅｍ 传输方向 位宽 信号含义

ａｒｌｅｎ Ｏ ８ 每次读数据传输的次数

ａｒｓｉｚｅ Ｏ ３ 每次读数据传输的字节数

ａｒｖａｌｉｄ Ｏ １ 主设备的地址控制有效信号

ａｒｒｅａｄｙ Ｉ １ 从设备允许接收地址控制信号

ａｒａｄｄｒ Ｏ ３２ 主设备中的地址信号

ｒｌａｓｔ Ｉ １ 标记读信号的最后一次传输

ｒｖａｌｉｄ Ｉ １ 从设备读通道的有效信号

ｒｒｅａｄｙ Ｏ １ 主设备允许接收数据信号

ｒｄａｔａ Ｉ ３２ 从设备中的数据信号

４　 自修复控制电路验证及分析

４.１　 电路验证方案设计

图 ４ 所示为自修复控制器的电路验证实验方案图ꎬ将
自修复控制器与 ＩＣＡＰ 接口、接口转换模块和外部配置存

储器相连接ꎬ手动触发系统功能模块 ＦＣ３ 的故障自检测

控制信号ꎬ通过用 ＦＰＧＡ 的内嵌逻辑分析仪 ＩＬＡ 观察自修

复控制器的位流配置过程ꎮ 其中ꎬ自修复控制器工作时钟

频率和 ＩＣＡＰ 接口时钟频率为 １００ＭＨｚꎬ采用 ＤＤＲ３ 芯片

作为外部配置存储器进行实验ꎮ
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图 ４　 自修复控制器的电路验证实验方案图

４.２　 电路结果验证

如图 ５ 所示ꎬ在 ＩＬＡ 监测窗口的第 ５００ 个监测点处捕

获到功能模块 ＦＣ３ 的故障自检测信号ꎬ２９０ ｎｓ 后ꎬ自修复

控制器开始工作ꎬ地址控制有效信号 ａｒｖａｌｉｄ 被拉高有效ꎬ
同时读控制信号 ａｒｌｅｎ、ａｒｓｉｚｅ 和地址信号 ａｒａｄｄｒ 准备传

输ꎮ １０ ｎｓ 后ꎬａｒｖａｌｉｄ 和 ａｒｒｅａｄｙ(低有效)同时被拉低ꎬ存储

器等待接收地址 /控制信号ꎬｒｒｅａｄｙ 拉高有效自修复控制

器允许接收存储器配置数据ꎮ ４０ ｎｓ 后ꎬ自修复控制器拉

高地址控制有效信号 ａｒｖａｌｉｄꎬ开始向存储器发送配置位流

的地址信号ꎮ 在第 ５５０ 个监测点时ꎬ存储器向自修复控制

器发送读通道的有效信号 ｒｖａｌｉｄꎬ配置位流开始读入ꎬ经过

自修复控制器内部 ３２ 位的异步 ＦＩＦＯꎬ向 ＩＣＡＰ 接口传输ꎮ
当 ｃａｐ＿ｒｅｑ 信号拉高后ꎬ配置信息开始从异步 ＦＩＦＯ 传输

到 ＩＣＡＰ 接口ꎬ功能模块开始重构ꎮ 图中可以看出从自修

复信号触发到数据配置到 ＩＣＡＰ 接口ꎬ一共经历了 ５９ 个时

钟周期ꎮ

图 ５　 自修复控制器开始传输配置位流实现图

如图 ６ 所示ꎬ在第 ７１７ 个监测点时ꎬ自修复控制器和

存储器完成一次握手ꎬ开始向存储器传输地址信号ꎬ持续

９００ ｎｓ 后ꎬ读信号的最后一次传输标记 ｒｌａｓｔ 被拉高ꎬ存储

器向自修复控制器输送地址段对应的数据流ꎬ直到第 ９７３
个监测点时ꎬ一个地址段的数据传输完成ꎬ开始传输下一

地址段数据ꎮ 由 ａｒｌｅｎ 和 ａｒｓｉｚｅ 可以看出每个地址段传输

一共读了两次数据ꎬ每次读了 ２５５ 个字节的数据ꎬ历时

２５６ 个时钟周期共 ２ ５６０ ｎｓꎬ可以计算出 １００Ｍ 工作频率

下ꎬ重构速度约为 ２００ ｂｉｔ / ｍｓꎮ
如图 ７ 所示ꎬ在第 ４９２ 个监测点时ꎬｒｒｅａｄｙ 和 ｒｖａｌｉｄ 信

号同时拉低ꎬ自修复控制器不再发送地址和读控制信号ꎬ
也不再向 ＩＣＡＰ 接口传输配置信息ꎮ ８０ ｎｓ 后ꎬ自修复控制

器拉低 ｃａｐ＿ｒｅｑ 信号ꎬ重构自修复完成ꎮ
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图 ６　 自修复控制器配置传输过程实现图

图 ７　 自修复控制器配置传输完成实现图

４.３　 性能分析

以下分别从系统可靠性、硬件资源消耗和修复时间 ３
个方面对使用本文自修复控制器的 ＦＰＧＡ 应用系统进行

性能分析ꎬ并与现有的三模冗余法、回读刷新法和定时刷

新法进行性能对比分析ꎬ以验证本文自修复控制器的有

效性ꎮ
１)可靠性分析

评价系统可靠性的定量测度称为可靠度ꎬ可靠度指系

统在 ｔ０ 时刻正常工作的条件下ꎬ在时间区间 ｔ０ꎬｔ[ ] 内能正

常工作的概率ꎬ常用 Ｒ( ｔ)表示[８] ꎮ 若一个模块的失效率

为常数 λꎬ则它的可靠度为

Ｒ( ｔ)＝ ｅ－λｔ (１)
对于一个可维修的系统ꎬ它的平均寿命可以用系统的

平均无故障间隔时间 ＴＭＴＢＦ(ｍｅａｎ ｔｉｍｅ ｂｅｔｗｅｅｎ ｆａｉｌｕｒｅｓꎬ
ＭＴＢＦ)来表示[９] ꎬ即可靠度 Ｒ( ｔ)的均值ꎬ表达式如下:

ＴＭＴＢＦ ＝ ∫¥

０
Ｒ( ｔ)ｄｔ (２)

对于一个不可维修的系统ꎬ它的平均寿命可以用系统

的平均无故障运行时间 ＭＴＴＦ ( ｍｅａｎ ｔｉｍｅ ｔｏ ｆａｉｌｕｒｅｓꎬ
ＭＴＴＦ)来表示[１０] ꎬＭＴＴＦ 和 ＭＴＢＦ 表达式完全相同ꎬ只是

针对不同类型系统的可靠性表达方式ꎮ
采用本文自修复控制器的系统与故障自检测电路的

设计方式相关ꎬ当系统采用时间冗余自检测电路时ꎬ该自

修复控制器可靠性与回读刷新及定时刷新相同ꎬ设刷新可

修复率为 μꎬ则配置刷新的可靠性可以表示为

ＴＭＴＢＦ ＝ ∫¥

０
ｅ －λ(１－μ) ｔｄｔ (３)

可以计算出三模冗余的可靠性[１１]为

ＴＭＴＢＦ ＝ ∫¥

０
３ｅ －２λｔ － ２ｅ －３λｔｄｔ ＝ ０.８３３ ３ (４)

以失效率 λ＝ １×１０－６ / ｈꎬ刷新可修复率为 μ∈[０ꎬ１]为
例ꎬ绘制如图 ８ 所示的可靠性 ＭＴＴＦ / ＭＴＢＦ对比分析图ꎮ 由

图可知ꎬ配置刷新法的可靠性 ＭＴＢＦ 都随 μ 增大而快速提

升且始终高于三模冗余ꎮ
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图 ８　 可靠性随刷新修复率变化的对比分析图

２)硬件资源消耗分析

以 ３２ 位流水线乘法器功能为例ꎬ分别对三模冗余、回
读刷新、定时刷新和采用自修复控制器的配置刷新进行硬

件资源消耗对比ꎮ 如表 ４ 所示ꎬ采用自修复控制器的配置

刷新资源消耗是定时刷新法的 ２.９４ 倍ꎬ较三模冗余法减

少了 １２.７６％ꎬ较回读刷新法减少了 ３４.７９％ꎮ

表 ４　 硬件资源对比分析表 单位:个数　

硬件
资源

原功能
模块

三模
冗余

回读
刷新

定时
刷新

自修复
控制刷新

Ｓｌｉｃｅｓ ８２ ２９０ ３８８ ８６ ２５３

　 　 ３)时间消耗分析

设系统的工作时钟周期为 Ｔｃｌｋꎬ重构时钟周期为

Ｔｒｅｃｌｋꎬ部分配置位流的大小为 Ｎｂｉｔ(字节)ꎬ则本文应用系

统的故障修复时间为 ５Ｔｃｌｋ＋５８Ｔｒｅｃｌｋ＋(Ｎｂｉｔ / ２００)μｓꎬ物理实

验中取 Ｔｃｌｋ ＝ ５０ＭＨｚꎬＴｒｅｃｌｋ ＝ １００ＭＨｚꎮ 基于 ｚｙｎｑ７０２０ 系

ＳＯＣ 芯片ꎬ其中最小重构单元即一帧位流的大小为 Ｎｂｉｔ ＝
３７ ３８１ 个字节ꎬ全局位流大小为 １５１ ４８４ 个字节ꎬ可以计

算出一次故障修复时间约为 １９０.８４ μｓꎮ 表 ５ 为一次故障

的修复时间对比分析表ꎬ可见在配置刷新中ꎬ基于动态部

分重构的配置刷新最快只需要 １９１ μｓꎬ实验中较回读刷新

法减少了 ９２.１７％ꎬ较定时刷新法减少了８４.０７％ꎮ

表 ５　 修复时间对比分析表 单位:μｓ　

故障修复
时间

三模
冗余

回读
刷新

定时
刷新

自修复
控制刷新

Ｔ ０.０２ ２ ４４０ １ １９９ １９１

５　 结语

本文着眼于航空航天自动化电子设备的可靠性和安

全性应用研究ꎬ基于 ＦＰＧＡ 动态部分重构技术ꎬ以增强空

间空天强辐射环境下 ＳＲＡＭ 型 ＦＰＧＡ 的容错能力为研究

目的ꎬ针对现有容错方法中修复时间慢、功耗高和硬件消
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耗大的问题展开研究ꎮ 设计了一种自修复控制器ꎬ能够根

据系统的故障自检测信号ꎬ自主完成 ＦＰＧＡ 故障区域中部

分位流的调度和配置刷新ꎬ通过实验验证了该自修复控制

器的正确性ꎬ并从可靠性、硬件资源消耗和修复时间消耗

３ 个方面对使用本文自修复控制器的 ＦＰＧＡ 应用系统进

行性能分析ꎬ证明了该自修复控制器的可行性和高效性ꎮ
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图 ５　 翼伞跟拍画面

４　 结语

本文设计了一种基于双变焦摄像头的空中目标跟拍

定位系统ꎮ 该系统利用多个基站从不同角度跟拍空中目

标ꎬ同时系统可以利用基站间共享的目标信息确定目标的

具体空间位置ꎬ从而根据目标距离合理调整摄像头的焦

距ꎮ 本方法采用长短焦摄像头相结合的目标跟拍方法ꎬ既
能保证基站能够拍摄足够大的空间区域而不丢失目标ꎬ又
能保证基站获得较为清晰的目标图像ꎮ 实验表明:该系统

稳定可靠ꎬ可用于空中目标的稳定跟拍ꎮ
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