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链技术的分布式数据可信管理方法ꎮ 通过分析高端装备数据管理流程ꎬ提出基于区块链的高端装备生产数据管理架
构ꎬ阐述基于 ＩＰＦＳ的数据存储共享与基于信用模型的 Ｒａｆｔ 共识技术ꎬ以此实现生产数据真实可信和高效存储共享ꎬ并
通过实验验证其可行性ꎮ
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０　 引言

高端装备是制造产业链中关键基础装备ꎬ广
泛应用于卫星、航空、船舶等领域[１]ꎮ 高端装备具
有零部件结构多且复杂、配套产业涉及的企业多
等特点ꎬ通常由多家企业共同承担完成其生产
任务[２－６]ꎮ

目前ꎬ高端装备生产数据的管理方式主要采
用集中式架构[７]ꎮ 在此架构下ꎬ参与协同生产的
配套企业需要将制造资源信息及运行数据上传至

中心管理平台ꎮ 在数据共享过程中ꎬ企业担心敏
感数据信息存在泄密风险ꎬ从而倾向于将数据保
存在本地数据库ꎮ 因此ꎬ集中式数据管理模式缺
乏陌生企业间数据共享的可信保障机制[８－１４]ꎮ

针对分布式制造中数据共享缺乏可信机制的

问题ꎬ学者展开深入研究ꎮ 孙淑文[１５]提出重定向

代理重加密方法抵御对数据发起的攻击ꎬ保证制
造数据安全和高效存储ꎮ 刘思彤等[１６]将区块链
技术运用于航天侦察领域ꎬ实现航天侦察资源高
效运用ꎮ 徐杨杨等[１７]提出基于区块链的去中心
化云制造交易平台框架ꎬ设计了制造资源校验合
约和制造资源交易合约以实现资源匹配与配置ꎬ
为协同制造过程提供了可追溯和安全性交易数

据ꎮ ＳＩＮＧＨ等[１８]针对跨领域数据共享存在的隐
私安全问题ꎬ采用临时椭圆曲线签名算法完成数
据签名验证ꎬ提出使用智能合约的惩罚机制从而
避免数据提供商的不当行为ꎬ实现数据安全可信
共享ꎮ 通过对互联开放式协同制造领域相关文献
进行的总结与分析ꎬ说明了区块链技术在分布式
制造资源互信协作方面的可行性与必要性ꎮ

综上所述ꎬ已有研究采用去中心化联盟链框
架、改进智能合约和共识机制等方法去解决隐私
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质量数据可信存储共享时存在的泄露、单点故障
等问题ꎮ 但在复杂产品协同制造全过程数据管理
中如何实现普通数据与大型文件数据分流存储共

享ꎬ同时保证系统存储效率和数据安全性仍需深
入研究ꎮ 因此ꎬ本文提出基于区块链的高端装备
生产过程数据管理方法ꎬ研究基于 ＩＰＦＳ 的大容量
数据存储共享和基于信用模型的 Ｒａｆｔ共识机制等
技术ꎬ并针对某航空飞机生产过程ꎬ设计生产数据
管理共享和一致性存储方案ꎬ为供应链协同生产
提供安全可信的数据共享ꎮ
１　 系统总体架构

１.１　 数据管理框架
基于上述对高端制造供应链数据管理需求现

状及问题分析ꎬ考虑到区块链去中心化、可追溯、
防篡改的特性ꎬ本文引入区块链技术ꎬ提出了一种
基于联盟链的生产过程数据管理方法ꎬ其体系结
构如图 １所示ꎬ主要由基础信息管理、生产过程协
同数据管理、区块链网络和应用层构成ꎮ
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图 １　 系统总体架构图

１)区块链网络:将区块链网络引入到高端装
备生产数据管理过程中ꎬ相关数据经由 ＩＰＦＳ 处理
并分布式存储在各 ＩＰＦＳ节点中ꎬ数据哈希则存储
至区块链ꎻ配套企业和总装企业可通过区块链网
络对各阶段生产数据进行查询与追溯ꎮ

２)基础信息管理:实现企业身份信息管理、生
产计划管理、生产任务分配等功能ꎬ主要由联盟链
管理员完成ꎻ管理员根据配套生产企业基本信息
设定企业身份与权限ꎬ实现系统管理权限的分配
与控制ꎻ同时使用智能合约将生产计划数据和任
务分配数据写入分类账ꎬ以此构建创世块ꎮ

３)生产过程协同数据管理:该模块主要是对
生产执行过程实时数据以及成品质量数据的管

理ꎮ 本文引入区块链技术ꎬ结合 ＩＰＦＳ 和基于信用

模型的 Ｒａｆｔ共识机制ꎬ保证数据实时性和准确性ꎮ
４)应用层:基于区块链网络数据ꎬ提供包括用户

管理、进度和质量监控以及生产追溯等功能的应用ꎬ
供生产企业使用ꎬ实现企业间信息交互与业务协同ꎮ
１.２　 数据管理流程

本文所述高端装备供应链生产过程数据管理流

程如图 ２所示ꎮ 数据流程具体可分为 ３个阶段ꎮ
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图 ２　 数据管理流程图

１)流程 １至流程 ４为基础信息管理阶段ꎮ 配
套生产企业通过身份验证后将制造数据分流处

理ꎬ将普通制造资源信息直接上传至管控系统ꎬ将
重要数据和大文件数据加密后上传到 ＩＰＦＳ 中ꎮ
ＩＰＦＳ根据文件内容生成唯一的哈希值ꎬ配套生产
企业将该哈希值和资源信息组成数据索引上传至

管控系统ꎬ并基于链码将数据存储至区块链网
络中ꎮ

２)流程 ５ 为生产任务发布阶段ꎮ 首先ꎬ总装
企业将生产任务分解为若干子任务ꎮ 然后ꎬ通过
分散资源优化配置方法将子任务分配给合适的配

套生产企业ꎮ 最终ꎬ将子任务分配企业的结果添
加至生产计划数据ꎬ加盖时间戳上传至管控系统ꎬ
形成数据区块存储在区块链中ꎮ

３)流程 ６ 至流程 ９ 为生产过程数据管理阶
段ꎮ 配套生产企业向数据管控系统发布查询请
求ꎬ读取已分配的生产任务信息ꎬ并开始生产ꎮ 生
产过程中相关加工设备和产品质量数据将被实时

记录、上传至数据管控系统ꎬ经由多个企业节点的
共识认证步骤写入区块ꎮ 最后ꎬ通过客户端ꎬ制造
企业和其他数据需求者可以实现对生产过程数据

的实时监控以及质量进度追溯等功能ꎮ
２　 系统关键实现技术

２.１　 基于数字身份认证的数据可信技术
本文将证书颁发机构(ＣＡ)认证与区块链技
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术相结合ꎬ构建分布式 ＣＡ 数字身份认证联合体ꎬ
解决配套生产企业身份与资源认证问题ꎬ如图 ３
所示ꎮ 设备层包括配套企业中的生产设备ꎬ用于
提供各种生产过程数据ꎻ网关层包括网络服务基
站和注册企业服务器(ＲＡ)等ꎬ该层的网络设备接
收企业设备发送的数据请求并转发给 ＲＡꎮ ＲＡ是
ＣＡ服务器与身份验证设备之间的接口ꎬ用于收集
用户信息ꎬ确认用户身份ꎬ接受用户注册申请ꎮ 区
块链层用于认证 ＣＡꎮ ＣＡ作为公钥基础设施系统
的核心ꎬ负责颁发和管理证书ꎬ以及对各企业与用
户的身份认证ꎮ

图 ３　 身份认证架构图

当企业间某两台设备需要对进度数据等进行

交互验证时ꎬ企业 Ａ中的设备Ｄ１向企业 Ｂ 的设备
Ｄ２发送连接请求ꎬＤ２向服务器ＲＢ查询Ｄ１的认证信
息ꎮ ＲＢ生成随机数 Ｎ并发送给Ｄ１ꎬＤ１使用其私钥
ＳＫ１对数字 Ｎ 进行签名以获得 ｓｉｇｎ(ＮꎬＳＫ１)ꎮ 同
时ꎬ它对证书Ｃｅｒｔ１执行哈希操作ꎬ并将Ｃｅｒｔ１的哈希
值 Ｈａｓｈ(Ｃｅｒｔ１)和 ｓｉｇｎ(ＮꎬＳＫ１)发送给ＲＢꎬＲＢ收到
上述参数后开始进行身份验证ꎮ

ＲＢ解析证书Ｃｅｒｔ１得到设备Ｄ１的公钥ＰＫ１和身
份信息ꎬ用ＰＫ１验证签名得到随机数 Ｎ′ꎬ然后将 Ｎ′
与之前生成的 Ｎ 进行数值校对ꎮ 如果校对结果
为不同ꎬ则拒绝认证请求ꎻ如果相同的话ꎬＲＢ向区
块链发起新一轮证书信息查询交易ꎬ通过此次交
易过程获取证书的哈希值和状态ꎬ并验证证书的
状态是否有效ꎮ 如果无效ꎬ则表示认证失败ꎻ如果
有效ꎬ将证书哈希值与请求参数中的哈希值进行
比较ꎮ 若比较结果不同ꎬ则拒绝认证请求ꎻ否则ꎬ
ＲＢ保存设备Ｄ１的证书ꎬ用Ｄ１的公钥对设备Ｄ２的证
书Ｃｅｒｔ２进行加密ꎬ并将认证同意结果反馈给Ｄ１ꎬ从
而允许Ｄ１访问Ｄ２ꎮ 其流程如图 ４ 所示ꎬ通过上述
流程完成企业 Ａ 中的设备Ｄ１到企业 Ｂ 的设备Ｄ２
的数据交互请求ꎮ

图 ４　 企业间身份验证图

２.２　 基于 ＩＰＦＳ的数据共享与管理技术
高端装备生产数据结构关系复杂、数据量庞

大ꎬ会大幅提升链上存储压力ꎮ 采用传统数据库
存储不利于数据共享ꎬ且数据访问效率低ꎮ 本文
将 ＩＰＦＳ协议与区块链结合ꎬ实现对海量生产数据
的分布式安全存储ꎬ利用 ＩＰＦＳ的分布式存储特性
来提高数据共享效率、缓解数据存储压力ꎮ 图 ５
展示了 ＩＰＦＳ 与 ＦＩＳＣＯ ＢＣＯＳ相结合的体系结构ꎮ

图 ５　 基于 ＩＰＦＳ的 ＦＩＳＣＯ ＢＣＯＳ 数据共享架构图

在该架构中ꎬ生产企业是 ＩＰＦＳ 的节点ꎬ区块
链负责管理文件系统的数据哈希、分类账本存储
与数据交易相关的信息ꎮ 数据哈希会上传至
ＩＰＦＳ网络ꎬ同时触发智能合约添加到分类账本
中ꎮ 对于大型文件数据ꎬ企业通过 “ ｉｐｆｓ ａｄｄ
ｆｉｌｅｎａｍｅ” 将数据文件上传至 ＩＰＦＳ 网络ꎬ采用
ＳＨＡ２５６哈希算法对数据进行加密ꎬ从而生成唯一
的文件内容标识( ｃｏｎｔｅｎｔ ｉｄｅｎｔｉｆｉｅｒꎬＣＩＤ)ꎬ依此确
保数据安全性和防篡改性ꎮ 同时ꎬ因为链上只需
保存数据相应的加密散列值ꎬ大大缓解了链上存
储压力ꎮ

当企业需要对数据进行共享时ꎬ企业通过
“ｉｐｆｓ ｃａｔ ｉｐｆｓ / ＣＩＤ”命令读取 ＣＩＤ值对应的数据信
息ꎬ如果需要下载该文件内容ꎬ则可以通过“ ｉｐｆｓ
ｇｅｔ ｉｐｆｓ / ＣＩＤ”下载文件到本地ꎮ 通过 ＩＰＦＳ 协议ꎬ
企业可以通过访问数据 ＣＩＤ值直接对内容进行寻
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址ꎬ实现数据快速便捷的访问共享ꎮ
２.３　 基于 Ｒａｆｔ共识的数据一致性存储方案

为提升区块链安全性和节点性能ꎬ提出了节
点信用评估标准ꎬ如表 １ 所示ꎮ 区块链生产网络
节点根据此标准自动生成节点状态列表ꎮ 考虑到
生产联盟链中区块链网络规模较大ꎬ节点数量较
多ꎬ故障节点的数量远小于诚实节点ꎮ 本文使用
一类支持向量机作为异常节点检测算法来解决故

障节点与诚实节点之间的样本不均衡问题ꎮ
表 １　 节点信用评判标准

索引 标准 权重

节点账户
交易

加入网络后产生的交易总数 ０.１
单位时间内产生的交易数量 ０.１

提交了无效事务 ０.２

节点的性能

网络延时时间 ０.１
节点离线次数 ０.１
节点离线时间 ０.１

节点积分
动态反馈

节点加入网络的时间 ０.１
在上一轮的 ＡＮＢ(Ａｒｒａｙ ｏｆ
ｎｏｎ－Ｂｙｚａｎｔｉｎｅ ｎｏｄｅｓꎬＡＮＢ)中 ０.２

　 　 一类支持向量机问题可以被表示为如下的二
次规划问题[１９]:

ｍｉｎ １２ ｗ ２ ＋ １
ｖＮ∑

Ｎ

ｉ ＝ １
ξ ｉ － ρ

ｗＴ∅(ｘｉ) ≥ ρ － ξ ｉꎬξ ｉ ≥ ０

ì

î

í
ïï

ïï
(１)

式中:ｘｉ表示一组训练样本ꎬｉ＝ １ꎬ２ꎬ􀆺Ｎꎻ∅(ｘｉ)是
一个特征投影函数ꎬ将 ｘｉ投影到更高维度的投影
空间ꎬｗ是学习的权重向量ꎻρ 是偏移量ꎬ并且预
定义参数 ｖ(０ꎬ１]表示位于超平面的异常值侧的
数据上限ꎮ 引入松弛变量 ξ以允许一些数据点位
于裕度内ꎮ 通过使用 Ｌａｇｒａｎｇｅ变换并利用用于点
积计算的核函数ꎬ将决策函数变为:

ｆ(ｘ) ＝ ｓｉｇｎ((ｗＴ∅(ｘｉ)) － ρ) ＝
ｓｉｇｎ[∑Ｎ

ｉ ＝ １
α ｉＫ(ｘꎬｘｉ) － ρ] (２)

ρ ＝ (ｗＴ∅(ｘｉ)) ＝∑Ｎ
ｉ ＝ １
α ｉＫ(ｘｉꎬｘ ｊ)　 ∑Ｎ

ｉ ＝ １
α ｉ ＝ １
(３)

使用高斯径向基函数变换后:
Ｋ(ｘｉꎬｘ ｊ)＝ ｅｘｐ － ｘｉ－ｘ ｊ

２

２ σ２ 　 σ>０ (４)
式中:ｗＴ为训练集 Ｔ 中的权重ꎻαｉ 为任意非零乘
数ꎻσ是核参数ꎮ 基于来自每个节点的节点状态

列表ꎬ使用核函数 Ｋ ｘｉꎬｘ ｊ( ) 来确定节点是否属于

学习区域ꎮ 如果属于学习区ꎬ则是诚信节点ꎻ否则
为拜占庭节点ꎮ

此阶段ꎬ随机选择主节点对网络中的全部节
点进行信用评估ꎮ 首先ꎬ主节点向生产网络中的
所有节点发起信用评估请求ꎬ获取节点状态列表ꎮ
在指定时间窗口内ꎬ主节点不断接收来自其他节
点的状态记录列表ꎬ并结合自身状态列表作为输
入ꎮ 其次ꎬ使用节点信用评估模型确定节点是否
为拜占庭节点ꎬ将由非拜占庭节点编号所构成的
ＡＮＢ作为输出ꎮ 如果生产网络中的拜占庭节点
数量为 ｆ时ꎬ需要为该节点选择并使用信用评估
模型进行 ｆ＋１ 轮过滤和重复操作ꎬ同时每轮选中
的主信用评估节点保持不一致ꎮ 每个回合ꎬ主节
点将会生成 ＡＮＢ ｔꎬ其 ｔ 为主节点被选中的次数ꎮ
为了解决信用评估阶段可能出现的拜占庭问题ꎬ
提出如下算法ꎮ

算法 １　 ＡＮＢ生成算法
输入:ｎ个节点号和节点状态记录列表
输出:ＡＮＢꎬ所有非拜占庭节点号组成的数组
ＡＮＢ是一个 ＡＮＢｔ数组ꎬ每轮都要确认
Ｈｔ为第 ｔ次的主节点
ｆｏｒ １ ｔｏ ( ｆ＋１) ｄｏ
ａ. 执行节点信用评估模型
ｂ. 生成 ＡＮＢ
ｃ. 广播 ＡＮＢｔ
ｄ. 如果 Ｈｔ接收到超过 ｆ个节点的确认
ＡＮＢ ＝ ＡＮＢｔꎻ
ｔ＋＋ꎻ
ｅ. 否则:ｔ＋＋ꎻ
ｅｎｄ ｆｏｒ
节点信用评估模型能够在拜占庭节点数量远

小于诚实节点数量的情况下ꎬ过滤出性能良好、可
信度高的诚实节点ꎬ从而满足网络规模大、拜占庭
节点数量一定的联盟链环境ꎮ 使用 ＡＮＢ 生成算
法ꎬ确保了在第 ｆ＋１个节点过滤操作之后ꎬ所得到
的 ＡＮＢ不被拜占庭节点篡改ꎬ确保了 Ｒａｆｔ共识阶
段的非拜占庭网络环境ꎮ 所有共识节点维护当前
ＡＮＢꎬ并且仅与 ＡＮＢ 中的节点通信ꎬ共识节点向
公共节点发起同步块请求ꎬ从而更新整个网络的
区块链ꎮ
３　 系统实现与验证

３.１　 实验环境
为了验证所提出高端装备生产数据管理方法

的可行性ꎬ以某型号航空飞机生产过程为例ꎬ由分
布在南京、苏州、泰州的 ４ 家制造商(Ａ、Ｂ、Ｃ、Ｄ)
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分别负责其机翼、尾翼、起落架以及动力装置的生
产环节ꎬ如图 ６所示ꎬ对其供应链生产过程数据进
行管理分析ꎮ

U�7%�U

U�7%�U

�E
"

����

U�7%�U �E
% �E
#

�E
$

U�7%�U

��������

����

�@7%

�5*�

�5*����*�

�E@�B#

�E@�B#

�E@�B#

�E@�B#

B9�*�

图 ６　 某飞机协同生产参与方

本文基于 ＦＩＳＣＯ ＢＣＯＳ 来构建多节点数据管
理联盟链网络ꎮ 实验环境使用 ５ 台主机ꎬ每台主
机为云端服务器ꎮ 联盟链生产网络包括 ４ 个全节
点和 １个共识节点ꎬ对应 ４家制造商和总装企业ꎮ
智能合约使用 Ｓｏｌｉｄｉｔｙ 进行开发ꎬ服务端采用
Ｇｏｌａｎｇ ＋ Ｇｉｎ框架实现ꎮ
３.２　 实验验证

参与生产的企业首先需要生成身份证书ꎬ作
为加入联盟链的凭证ꎮ 然后ꎬ部署联盟链ꎬ启动区
块链节点并安装链码ꎬ部署完成后在 ｗｅｂ 端可以
看到参与联盟链中企业的账号名称、所承担的角
色等基本信息ꎻ同时总装企业可以对企业相关信
息进行删除或修改等操作ꎮ 生产任务管理界面如
图 ７所示ꎮ
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图 ７　 生产任务的管理界面

生产数据由 ＩＰＦＳ 存储后ꎬ由智能合约将数据
哈希上传至区块链ꎬ子任务信息则由总装企业在管
理端创建并发布到联盟链ꎬ配套企业可看到所有任
务信息ꎮ 以尾翼生产任务为例ꎬ首先总装企业创建
任务(图 ７(ａ))ꎬ并对任务进行分配(图 ７(ｂ))ꎮ 然
后ꎬ可以查看尾翼生产子任务的详细信息(图 ７

(ｃ))ꎬ同时对尾翼生产数据进行监控(图 ７(ｄ))ꎮ
在制造企业实际生产过程中ꎬ总装企业可以

通过质量数据管理页面看到实时生产质量数据信

息ꎮ 生产质量数据监控界面如图 ８所示ꎮ
���E

���='�
LF�*���

图 ８　 生产质量数据监控

在联盟链环境下ꎬ部分关键数据(如:飞机尾
翼)需要由共识机制完成认证和区块写入ꎬ实现对
关键数据的一致性存储ꎮ 最后在联盟链管理界面
如图 ９所示可以对尾翼生产时上链信息进行总体
概览ꎮ 通过点击左上角界面可以跳转到对应页面
进而查看到参与企业节点、部署合约数量、产生区
块数量和发起交易数量等详细信息ꎮ
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图 ９　 联盟链管理界面

４　 结语

本文使用区块链技术及 ＩＰＦＳ 实现面向高端
装备供应链的生产数据管理方法ꎬ通过数字身份
验证方法支持制造企业灵活加入联盟链生产网

络ꎬ然后采用 ＩＰＦＳ 协议实现关键、复杂数据的分
流存储与共享ꎬ最后基于信用模型的 Ｒａｆｔ 共识机
制实现数据上链ꎬ提高系统安全性和数据可信性ꎮ
实验证明:文中方法可保证企业数据交互时重要
数据安全性和可信性ꎮ 然而ꎬ目前提出的共识机
制效率还不够高ꎬ多企业部署环境下系统性能不
够强ꎬ这些都将在后续研究中进行进一步探索ꎮ
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