
􀅰电气与自动化􀅰
机械制造与自动化

Ｍａｃｈｉｎｅ Ｂｕｉｌｄｉｎｇ ＆ Ａｕｔｏｍａｔｉｏｎ
２０２５ 年 １０ 月

第 ５４ 卷第 ５ 期

基金项目:国家电网有限公司科技项目(５６００－２０２０４６３４７Ａ－０－０－００)
第一作者简介:张继超(１９８５—)ꎬ男ꎬ河北临漳人ꎬ高级工程师ꎬ硕士ꎬ研究方向为变电运维及监控技术ꎬｈｖｑｙ０６６＠ １６３.ｃｏｍꎮ

ＤＯＩ:１０.１９３４４ / ｊ.ｃｎｋｉ.ｉｓｓｎ１６７１－５２７６.２０２５.０５.０５７

基于 ＮＳＭ 的无人值守变电站实时监控研究

张继超ꎬ刘浩东ꎬ孙文凯ꎬ刘名轶ꎬ高原

(国网河北省电力有限公司 雄安新区供电公司ꎬ河北 雄安 ０７１６９９)

摘　 要:针对 ＩＥＣ ６１８５０ 变电站在安全监控方面的问题ꎬ提出基于 ＩＥＣ ６２３５１－７ 网络和系统管理(ＮＳＭ)的解决方案ꎬ通
过深度学习框架和 ＮＳＭ 数据对象的应用ꎬ实现对异常行为和网络攻击的实时检测和识别ꎮ 研究构建详细的变电站模

型ꎬ包括电力组件、保护设备、控制方案、通信协议和 ＮＳＭ 应用ꎬ结合两步深度学习框架进行异常检测和网络攻击识别ꎮ
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０　 引言

随着电力系统的数字化转型ꎬ智能电网基础

设施面临新的网络安全威胁[１－６]ꎮ ＩＥＣ ６２３５１－７
标准规定了使用网络和系统管理 ( ｎｅｔｗｏｒｋ ａｎｄ
ｓｙｓｔｅｍ ｍａｎａｇｅｍｅｎｔꎬ ＮＳＭ)数据对象支持智能电网

的安全监控[７]ꎮ 近年来ꎬ研究者们探索了多种

ＩＥＣ ６１８５０ 变电站异常检测方法[８－１２]ꎮ ＹＯＯ 等[１３]

提出了结合期望最大化、局部异常因子和 ＳＶＭ 的

方法ꎮ ＦＥＮＧ 等[１４]开发了基于 ＬＳＴＭ 模型的工业

控制系统异常检测框架ꎮ ＣＥＲＲＯＮＩ 等[１５] 研究了

利用 ＳＮＭＰ ＭＩＢ 数据进行入侵检测的方法ꎮ 钟化

兰等[１６]提出了一种变电站设备运行状态数据实

时监测方法ꎮ
然而ꎬ现有研究未能充分利用 ＩＥＣ ６２３５１－７

规定的 ＮＳＭ 数据对象ꎬ也缺乏在真实的网络物理

环境中评估检测性能[１７－２０]ꎮ 本文旨在通过实现

ＮＳＭ 安全监控平台和提出基于深度学习的异常

检测框架来弥补这些不足ꎬ使用硬件在环测试平

台对其有效性进行了评估ꎬ揭示了基于 ＮＳＭ 安全

监控的能力和局限性ꎬ并为完善 ＩＥＣ ６２３５１－７ 标

准提出了建议ꎮ

１　 系统建模与协同仿真测试床

１.１　 实验系统

１)ＩＥＥＥ ９ 节点系统

ＩＥＥＥ ９ 节点系统包括 ３ 个发电单元(节点 １、
节点 ２ 和节点 ３)和 ３ 个负荷变电站(节点 ４、节点

５ 和节点 ６)ꎬ通过 ６ 条输电线相连ꎮ 电网总负荷

需求为 ３１５ ＭＷ 和 １１５ ＭＶａｒꎮ 系统单线图及详细

参数如图 １ 所示ꎮ
２)ＩＥＣ ６１８５０ 数字变电站

变电站物理部分包括电流互感器 ( ｃｕｒｒｅｎｔ
ｔｒａｎｓｆｏｒｍｅｒꎬＣＴ)、合并单元、断路器、变压器和控
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制室ꎮ ＣＴ 将电流幅值降至适合控制 /保护系统的

水平ꎬ合并单元将 ＣＴ 测量值转换为数字保护系

统的采样值协议ꎮ 控制和保护系统用于调节电网

参数并保护电网ꎮ
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图 １　 ＩＥＥＥ ９ 节点系统

保护 系 统 及 其 智 能 电 子 设 备 ( ｉｎｔｅｌｌｉｇｅｎｔ
ｅｌｅｃｔｒｏｎｉｃ ｄｅｖｉｃｅꎬＩＥＤ)的主要目标是检测并隔离

电气故障ꎮ 所开发的变电站模型中部署了 ３ 种继

电器:过电流继电器(５０ / ５１)、距离继电器(２１)和
差动继电器(８７)ꎬ采样频率为 ２~３ ｋＨｚꎬ编号依据

ＡＮＳＩ / ＩＥＥＥ Ｃ３７.２ 标准ꎮ
控制方案的主要目标是确保系统参数(如电

压)在可接受范围内ꎮ 本研究开发了一种使用变

压器负载调压器的电压调节方案ꎬ在变压器次级

侧测量电压ꎬ计算变压器分接头以确保电压保持

在可接受范围内ꎮ 系统运行点变化后ꎬ控制系统

延迟 １.２５ ｓ 调节电压ꎬ然后分接开关机制以每单

位 １.２５％的步长激活ꎮ 模拟的变压器有 ２３ 个分

接头ꎮ 发电机配备了自动电压调节器、电力系统

稳定器等ꎮ

１.２　 网络系统

１) 协议

本研究实现了采样值、通用面向对象变电站

事件(ＧＯＯＳＥ)和可路由 ＧＯＯＳＥ(Ｒ－ＧＯＯＳＥ)协

议ꎮ 采样值用于从合并单元向其他 ＩＥＤ 传输测量

值ꎬＧＯＯＳＥ 用于变电站内 ＩＥＤ 向断路器传输控制

信号ꎬＲ－ＧＯＯＳＥ 用于变电站间传输控制信号ꎮ 安

全性方面ꎬ采用 ＩＥＣ ６２３５１ 建议的安全措施ꎮ
２) 通信网络

ＩＥＣ ６１８５０ 变电站通信模式如图 ２ 所示ꎮ 变

电站通信分为过程层、间隔层和站控层ꎬ层次间通

过网络交换机连接ꎮ 所有 ＩＥＤ 和控制器均具有

ＮＳＭ 功能ꎮ 变电站网络通过协同仿真测试床进

行仿真ꎮ
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图 ２　 ＩＥＣ ６１５８０ 变电站模型

１.３　 ＮＳＭ

ＮＳＭ 旨在收集变电站中不同 ＩＥＤ 的统计数

据(图 ２)ꎮ 这些 ＩＥＤ 的测量数据和 ＮＳＭ 收集的

数据分别用于操作决策和保障变电站的安全ꎮ 在

ＮＳＭ 平台中ꎬ代理收集 ＭＩＢ 对象值并通过 ＳＮＭＰ
发送给管理器进行监控ꎮ ＮＳＭ 的总体方案如图 ３
所示ꎬ其中管理器根据 ＩＥＣ ６２３５１－７ 查询所有代

理收集的 ＭＩＢ 对象值ꎮ
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图 ３　 ＮＳＭ 的总体方案

ＮＳＭ 数据对象(ｄａｔａ ｏｂｊｅｃｔꎬＤＯ)的收集方法

主要有两种:轮询和陷阱ꎮ 所提出的测试床使用

轮询从代理中检索最新的 ＤＯ 值ꎬ以提高异常检

测速度ꎮ

１.４　 协同仿真测试床

本研究使用网络虚拟化系统构建通信网络ꎬ以
传输电力测量值和控制命令ꎮ 测试床由 ＯＰＡＬ－ＲＴ
数字模拟器和 ＯｐｅｎＳｔａｃｋ 组成ꎮ ＯＰＡＬ－ＲＴ 实时

模拟电网ꎬ并提供 Ｉ / Ｏ 接口连接物理 ＩＥＤꎬ支持多

种协议(如 ＩＥＣ ６１８５０、Ｍｏｄｂｕｓ 等)ꎬ用于评估安全

攻击的影响ꎮ ＯｐｅｎＳｔａｃｋ 模拟智能电网的网络通

信ꎬ提供 ＶＭꎬ并通过自定义透明桥控制通信网络

质量参数ꎮ

􀅰５９２􀅰



􀅰电气与自动化􀅰 张继超ꎬ等􀅰基于 ＮＳＭ 的无人值守变电站实时监控研究

２　 威胁建模

本文考虑了简单和复杂的攻击场景ꎬ例如通

过发送恶意控制命令或复杂的未被检测到的攻击

来颠覆电网ꎮ 同时ꎬ识别变量用于生成针对工业

控制系统(ｉｎｄｕｓｔｒｉａｌ ｃｏｎｔｒｏｌ ｓｙｓｔｅｍꎬＩＣＳ)协议的网

络攻击列表(表 １)ꎮ 研究考虑了能够注入恶意

ＧＯＯＳＥ 数据包并延迟合法数据包的攻击者模型ꎮ
ＧＯＯＳＥ 协议用于传递保护继电器到断路器的命

令ꎬ攻击者可以通过伪造或修改数据包来进行攻

击ꎮ ＧＯＯＳＥ 注入攻击在透明桥 ＶＭ 上进行模拟ꎬ
Ｐｙｔｈｏｎ 代码在透明桥上运行以执行攻击ꎮ

３　 异常检测技术

本文通过提升深度学习模型的预测性能来增

强安全监控系统ꎬ使用 ＬＳＴＭ、ＧＲＵ 和 ＲＮＮꎬ并结

合自动编码器改善预测结果ꎮ 此外ꎬ使用集成学习

方法结合 ３ 种模型的结果ꎬ以提高整体预测效果ꎮ
检测系统构建包括数据收集、数据预处理、训

练和验证 ４ 个阶段ꎮ 正常操作下的故障位置和事

件如表 ２ 所示ꎮ 使用集成学习进行组合模型的实

时异常检测过程ꎬ检测到异常时ꎬ将异常数据替换

为预测数据并发送警报ꎬ组合模型的训练和检测

过程如图 ４ 所示ꎮ

表 １　 ＩＣＳ 协议的网络攻击列表

ＩＤ 攻击类型

Ｇ１ 修改 ＰＤＵ 长度

Ｇ２ 修改、注入或重放具有较高 ｓｔＮｕｍ 的协议
数据单元(ＰＤＵ)

Ｇ３ 修改 ＰＤＵ 的 ｔ 值使其超出偏差周期

Ｇ４ 延迟 ＰＤＵ 直到其超出偏差周期

Ｇ５ 修改、注入或重放具有较小存活时间(ＴＡＬ)的
ＰＤＵ 以强制 ＴＡＬ 过期

Ｇ６ 丢弃 ＰＤＵ 直到 ＴＡＬ 过期

Ｇ７ 延迟 ＰＤＵ 直到 ＴＡＬ 过期

Ｇ８ 修改 ＰＤＵ 的 ｃｏｎｆＲｅｖ 字段

Ｇ９ 修改、注入或重放带有测试标志的 ＰＤＵ

Ｇ１０ 使数字签名无效

表 ２　 正常操作下的故障位置和事件

ＩＤ 故障类型 位置 检测到的故障 跳闸的断路器

Ｔｒ０ 变压器故障 变压器 ２ 变电站 １ 继电器 ８７ Ｂ１ꎬ Ｂ２

Ｔｒ１ 变压器故障 变压器 ３ 变电站 ２ 继电器 ８７ Ｂ５ꎬ Ｂ６

Ｔｒ２ 变压器故障 变压器 １ 变电站 ３ 继电器 ８７ Ｂ３ꎬ Ｂ４

Ｌ０ 线路故障 母线 ７－８ 变电站 １ 继电器 ５１ꎬ ２１ Ｂ１８ꎬ Ｂ１７

Ｌ１ 线路故障 母线 ８－９ 变电站 ２ 继电器 ５１ꎬ ２１ Ｂ１５ꎬ Ｂ１６

Ｌ２ 线路故障 母线 ９－６ 变电站 ２ 继电器 ５１ꎬ ２１ Ｂ１３ꎬ Ｂ１４

Ｌ３ 线路故障 母线 ６－４ 变电站 ３ 继电器 ５１ꎬ ２１ Ｂ１１ꎬ Ｂ１２

Ｌ４ 线路故障 母线 ４－５ 变电站 ３ 继电器 ５１ꎬ ２１ Ｂ９ꎬ Ｂ１０

Ｌ５ 线路故障 母线 ５－７ 变电站 １ 继电器 ５１ꎬ ２１ Ｂ７ꎬ Ｂ８
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图 ４　 组合模型的训练和检测过程

４　 实验结果

实验使用平衡数据对检测方法进行了评估ꎬ
计算了真阳性(ＴＰ )、假阴性(ＦＮ)、真阴性(ＴＮ)、
假阳性(ＦＰ )、召回率 Ｒｅｃａｌｌ、精度 Ｐｒｅｃｉｓｉｏｎ和 Ｆ１ 值ꎮ
召回率、精度和 Ｆ１ 评分计算公式如下:

Ｒｅｃａｌｌ ＝
ＴＰ

ＴＰ＋ＦＮ
(１)

Ｐｒｅｃｉｓｉｏｎ ＝
ＴＰ

ＴＰ＋ＦＰ
(２)
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Ｆ１＝
２􀅰Ｒｅｃａｌｌ􀅰Ｐｒｅｃｉｓｉｏｎ

Ｒｅｃａｌｌ＋Ｐｒｅｃｉｓｉｏｎ
(３)

本研究通过两个实验衡量检测方法的性能和

准确性ꎮ 第 １ 个实验包括无物理故障的正常运

行、ＧＯＯＳＥ 注入攻击和 ＧＯＯＳＥ 延迟攻击ꎮ 第 ２
个实验包括有物理故障的正常运行、ＧＯＯＳＥ 注入

攻击和 ＧＯＯＳＥ 延迟攻击ꎮ 检测性能结果如表 ３
和表 ４ 所示ꎮ

表 ３　 在无物理故障情况下的检测性能

ＴＰ ＦＮ ＦＰ ＴＮ 召回率 精度 Ｆ１ 值 α

４７７ ２３ ２ ４９８ ０.９５４ ０.９９５ ８ ０.９７４ ５ １.０

４８９ １１ ２０ ４８０ ０.９７８ ０.９６０ ７ ０.９６９ ３ ０.９

４９７ ３ １１１ ３８９ ０.９９４ ０.８１７ ４ ０.８９７ １ ０.８

表 ４　 故障存在情况下的检测性能

ＴＰ ＦＮ ＦＰ ＴＮ 召回率 精度 Ｆ１ 值 α

４８１ １９ １２ ４８８ ０.９６２ ０.９７５ ７ ０.９６８ ８ １.０

４９２ ８ ２７ ４７３ ０.９８４ ０.９４８ ０ ０.９６５ ７ ０.９

４９９ １ １３１ ３６９ ０.９９８ ０.７９２ １ ０.８８３ ２ ０.８

　 　 异常检测方法通过比较 ＭＩＢ 对象值与预测

值的偏差和分配给 ＭＩＢ 对象的异常阈值ꎬ判断新

的 ＭＩＢ 对象读数是否异常ꎮ 阈值等于 α 与损失

的乘积ꎬ其中 α 是常数乘法因子ꎬ损失是训练过程

验证步骤中发现的 ＭＩＢ 对象的最大预测损失ꎮ
α 选择结果如表 ３ 和表 ４ 所示ꎮ

验证检测时间性能的实验在 Ｉｎｔｅｌ Ｃｏｒｅ ｉ７ －
７７００ｋ ＣＰＵ 上进行ꎬ平均生成时间为 ０.６４ ｍｓꎬ符
合 ＩＥＣ ６１８５０ 对已部署协议的时间要求ꎮ 通过训

练多个深度学习模型ꎬ检测系统可以指出具体异

常的 ＭＩＢ 对象及受影响的设备ꎬ详细记录异常信

息ꎬ用于区分不同攻击ꎮ

４.１　 检测针对保护系统的网络攻击

１)注入具有更高 ｓｔＮｕｍ 的 ＧＯＯＳＥ ＰＤＵ
这种攻击通过注入假 ＧＯＯＳＥ 消息中断发布

者(如继电器)与订阅者(如断路器)之间的通信ꎬ
使订阅者无法处理合法的跳闸命令ꎬ导致系统故

障级联扩散ꎬ可能引发停电(攻击 ＩＤ:Ｇ２)ꎮ 该攻

击在场景 Ｓ１ 中的影响如图 ５ 所示ꎬ该攻击可以通

过分析 ＧＯＯＳＥ 消息速率的异常来检测ꎮ
２)修改具有更高 ｓｔＮｕｍ 的 ＧＯＯＳＥ ＰＤＵ
在此攻击中ꎬ攻击者修改已传输的 ＧＯＯＳＥ 消

息的 ｓｔＮｕｍ 为更大值ꎬ使订阅者丢弃合法消息(攻

击 ＩＤ:Ｇ２)ꎮ 由于修改攻击不改变消息速率ꎬ因此

难以检测ꎮ
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图 ５　 场景 Ｓ１ 各负荷下的 ＶＲＭＳ

４.２　 检测针对控制系统的网络攻击

１)注入具有更高 ｓｔＮｕｍ 的 ＧＯＯＳＥ ＰＤＵ
这种攻击通过注入假 ＧＯＯＳＥ 消息ꎬ迫使变压

器分接开关持续上调ꎬ导致过电压ꎬ触发保护系统

跳闸ꎬ导致停电(攻击 ＩＤ:Ｇ２)ꎮ 该攻击可通过分

析 ＧＯＯＳＥ 消息速率的异常检测到ꎬ如图 ６ 所示ꎮ
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图 ６　 场景 Ｓ５ 各负荷下的 ＶＲＭＳ

２)修改 ＧＯＯＳＥ ＰＤＵ(畸形 ＰＤＵ)
攻击者修改 ＧＯＯＳＥ 消息内容ꎬ迫使变压器分

接开关下调ꎬ导致欠电压ꎬ引发保护系统跳闸ꎬ导
致停电(攻击 ＩＤ:Ｇ１)ꎮ 由于没有 ＭＩＢ 对象报告

此活动ꎬ该攻击难以检测ꎮ

５　 安全评估

ＮＳＭ 的 ＩＥＣ ６２３５１－７ 数据对象可以检测多种

针对 ＩＥＣ ６１８５０ 变电站的攻击ꎬ但在某些情况下

只能提供部分检测能力ꎮ 通过更精确地定义现有

ＮＳＭ ＤＯｓ 或添加新 ＤＯｓꎬ可以增强其检测能力ꎬ特
别是在检测如 ＤｏＳ 攻击等无法从物理系统测量中

检测到的攻击时ꎮ

５.１　 ＮＳＭ 与 ＧＯＯＳＥ / ＳＶ 协议

ＮＳＭ ＤＯｓ 可以帮助检测多种 ＧＯＯＳＥ 协议攻

击ꎬ 包 括 ＩｎＥｒｒＣｎｔ、 Ｄｅｃｒｙｐｔ ＦａｉｌＣｎｔ 和 Ｍｅｓｓａｇｅ
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Ｉｎｔｅｇｒｉｔｙ ＦａｉｌＣｎｔ 等ꎮ

５.２　 ＮＳＭ 与 ＭＭＳ 协议

ＮＳＭ ＤＯｓ 能有效检测针对 ＭＭＳ 协议的多类

攻击ꎬ跟踪发送和接收的 ＰＤＵ 总数以及篡改 ＰＤＵ
的错误或解密失败计数器ꎮ 尽管 ＮＳＭ 无法检测嗅

探或修改ＭＭＳ ＰＤＵｓ 的攻击ꎬ但使用 ＩＥＣ ６２３５１－４ 的

ＴＬＳ 可解决这些问题ꎮ

６　 结语

本研究实现了一个基于 ＮＳＭ 的 ＩＥＣ ６１８５０
变电站安全监控平台ꎮ 通过硬件在环仿真环境中

详细建模电力系统动态、保护措施、控制方案和通

信协议ꎬ开发了一个两步深度学习框架来检测网

络攻击和异常ꎮ 实验结果表明ꎬ所提出的方法能

够有效识别针对变电站通信协议的多种攻击ꎬ同
时揭示了 ＮＳＭ 数据对象在检测某些复杂攻击方面

的局限性ꎮ 基于评估结果ꎬ本文对 ＩＥＣ ６２３５１－７ 标准

提出了一系列改进建议ꎬ包括增加新的 ＮＳＭ 数据

对象以增强检测能力ꎮ 未来的研究方向包括扩展

ＮＳＭ 数据对象集以进一步提高防御系统性能ꎬ以
及结合深度包检测等技术来增强攻击检测能力ꎮ

参考文献:
[１] 郭剑黎ꎬ彭磊ꎬ郭祥富ꎬ等. 智能电网环境下配网调度

系统及关键技术研究 [ Ｊ]. 微型电脑应用ꎬ ２０２３ꎬ
３９(１２):１７９￣１８２ꎬ１９０.

[２] 陈兆强ꎬ王圣达ꎬ杨宇ꎬ等. 智能电网中的网络安全关

键技术分析 [ Ｊ]. 集成电路应用ꎬ ２０２４ꎬ ４１ ( １１):
４０６￣４０８.

[３] 马克勤. 基于支持向量机的电网安全抽检数据分析

方法[Ｊ]. 网络安全和信息化ꎬ２０２４(８):６８￣７０.
[４] 金志刚ꎬ刘凯ꎬ武晓栋. 智能电网 ＡＭＩ 领域 ＩＤＳ 研究

综述[Ｊ]. 信息网络安全ꎬ２０２３ꎬ２３(１):１￣８.
[５] 余越ꎬ贺丰婕. 智能变电站通信安全技术研究[Ｊ]. 上

海电气技术ꎬ２０２５ꎬ１８(１):２０￣２４.
[６] 王赛ꎬ赵燕ꎬ王伟ꎬ等. 变电站电力监控系统网络安全

防御体系 [ Ｊ]. 网络安全技术与应用ꎬ ２０２５ ( ３):
１３２￣１３５.

[７] 曹璐ꎬ张娜ꎬ林师哲. 电力系统的信息基础设施可靠

性和安 全 性 提 升 分 析 [ Ｊ ]. 电 气 技 术 与 经 济ꎬ
２０２４(７):３０５￣３０７.

[８] 赵武智ꎬ樊国盛ꎬ邬小坤ꎬ等. 基于 ＩＥＣ ６１８５０ 的智能

变电站二次回路安全隔离研究[Ｊ]. 自动化技术与应

用ꎬ２０２４ꎬ４３(６):１４１￣１４５.
[９] 谭康ꎬ杨洋. 基于 ＳＤＮ 技术的变电站网络通信模

型[Ｊ]. 电子设计工程ꎬ２０２４ꎬ３２(１９):８１￣８５.
[１０] 王珠峰ꎬ孔凡坊ꎬ陈培训ꎬ等. 基于 ＩＥＣ ６１８５０ 标准的

智能变电站 ＳＣＬ 文件验证算法 [ Ｊ]. 电工技术ꎬ
２０２４(１８):１２６￣１３１ꎬ１３４.

[１１] 谢天祥ꎬ张磊ꎬ冯浩然ꎬ等. 基于 ＩＥＣ６１８５０ 信息模型

的智能变电站信息流可视化系统设计[ Ｊ]. 信息技

术ꎬ２０２３ꎬ４７(８):５１￣５６ꎬ６４.
[１２] 祝尧涵. 基于 ＩＥＣ６１８５０ 的智能变电站通信网络分

析[Ｊ]. 自动化应用ꎬ２０２２(１２):９１￣９３.
[１３] ＹＯＯ ＨꎬＳＨＯＮ Ｔ. Ｎｏｖｅｌ ａｐｐｒｏａｃｈ ｆｏｒ ｄｅｔｅｃｔｉｎｇ ｎｅｔｗｏｒｋ

ａｎｏｍａｌｉｅｓ ｆｏｒ ｓｕｂｓｔａｔｉｏｎ ａｕｔｏｍａｔｉｏｎ ｂａｓｅｄ ｏｎ ＩＥＣ
６１８５０[ Ｊ]. Ｍｕｌｔｉｍｅｄｉａ Ｔｏｏｌｓ ａｎｄ Ａｐｐｌｉｃａｔｉｏｎｓꎬ２０１５ꎬ
７４(１):３０３￣３１８.

[１４] ＦＥＮＧ ＣꎬＬＩ Ｔ ＴꎬＺＨＵ Ｚ Ｘꎬｅｔ ａｌ. Ａ ｄｅｅｐ ｌｅａｒｎｉｎｇ －
ｂａｓｅｄ ｆｒａｍｅｗｏｒｋ ｆｏｒ ｃｏｎｄｕｃｔｉｎｇ ｓｔｅａｌｔｈｙ ａｔｔａｃｋｓ ｉｎ
ｉｎｄｕｓｔｒｉａｌ ｃｏｎｔｒｏｌ ｓｙｓｔｅｍｓ[ＥＢ / ＯＬ]. ( ２０１７ － ０９ － １９)
[ ２０２４ － ０６ － １０ ]. ｈｔｔｐｓ: / / ａｒｘｉｖ. ｏｒｇ / ａｂｓ /
１７０９.０６３９７ｖ１.

[１５] ＣＥＲＲＯＮＩ Ｗꎬ ＭＯＲＯ Ｇꎬ ＰＡＳＯＬＩＮＩ Ｒꎬ ｅｔ ａｌ.
Ｄｅｃｅｎｔｒａｌｉｚｅｄ ｄｅｔｅｃｔｉｏｎ ｏｆ ｎｅｔｗｏｒｋ ａｔｔａｃｋｓ ｔｈｒｏｕｇｈ Ｐ２Ｐ
ｄａｔａ ｃｌｕｓｔｅｒｉｎｇ ｏｆ ＳＮＭＰ ｄａｔａ [ Ｊ ]. Ｃｏｍｐｕｔｅｒｓ ＆
Ｓｅｃｕｒｉｔｙꎬ２０１５ꎬ５２:１￣１６.

[１６] 钟化兰ꎬ黄扬海. 基于 ＩＥＣ６１８５０ 的智能变电站设备

运行状态数据实时监测方法[ Ｊ]. 计算机应用与软

件ꎬ２０２４ꎬ４１(５):９６￣１００ꎬ１３７.
[１７] 王子杰ꎬ潘啸天. 工业变电站运维系统异常数据入侵

检测互信息实现 [ Ｊ]. 现代工业经济和信息化ꎬ
２０２４ꎬ１４(８):９４￣９５ꎬ１０４.

[１８] 张涤. 基于异常检测的电力系统网络攻击检测分

析[Ｊ]. 通讯世界ꎬ２０２４ꎬ３１(９):４９￣５１.
[１９] 蒋亚坤ꎬ林旭ꎬ黄博. 基于多模型仿真的变电站数据

监控与性能评估研究 [ Ｊ]. 电工电气ꎬ２０２５ ( ４):
５３￣５８.

[２０] 冯宇ꎬ马伟哲ꎬ陈光ꎬ等. 基于 Ｍｏｄｂｕｓ 通信协议的智

能变电站安全监控交互数据监测[ Ｊ]. 计算技术与

自动化ꎬ２０２４ꎬ４３(３):６０￣６４ꎬ９４.

收稿日期:２０２４ ０８ ０２

􀅰８９２􀅰


