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摘　 要:针对生成对抗网络(ＧＡＮ)合成的逼真图像存在难以识别的问题ꎬ提出一种基于 ＤＰＡＭ 特征提取的 ＧＡＮ 合成水管泄

漏图像检测方法ꎬ融合集成分类器来实现准确且高效的 ＧＡＮ 合成图像识别功能ꎮ 研究结果表明:小样本训练下展现出卓越的

检测性能ꎬ具备较高稳定性ꎻ在单类样本数量充足时能够有效区分自然图像与 ＧＡＮ 生成图像ꎻ能够有效辨识出 ＳｔｙｌｅＧＡＮ 生成

的伪图像ꎬ对于其他 ＧＡＮ 类图像展现出了极高识别精确度ꎬ识别准确度维持在不低于 ９９.８８％的水平ꎮ 由此证明融合多通道特

征的策略是行之有效的ꎮ 该研究有助于提高水管泄漏的识别能力ꎬ也可以拓展到其它图像识别领域ꎮ
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０　 引言

随着当前网络信息技术的快速进步ꎬ许多新

型数字处理技术逐步涌现ꎬ该技术在输水管道检

测装备方面得到了迅速推广ꎬ极大推动了数字图

像分析方法在人们日常生活中及工业生产过程的

应用拓展ꎬ由此成为网络信息传递的关键手段ꎬ同
时也成为人们信息交流的核心技术[１－２]ꎮ 根据相

关文献报道可知ꎬ这类技术需要基于繁杂数学理

论ꎬ对技术能力有较高要求ꎬ通常需要专业技术人

员参与ꎬ其普及率并不高[３－５]ꎮ 现阶段ꎬ大部分生

成对抗网络(ＧＡＮ)图像检测技术都是建立在深

度神经网络(ＤＮＮ)上ꎬ这些方法往往需依赖大量

训练样本[６]ꎮ
尽管当前以 ＤＮＮ 进行特征提取的技术不断

涌现ꎬ但在某些特定问题处理方面ꎬ例如区分真实

图像和 ＧＡＮ 图像数据时ꎬ传统基于手工特征提取

方法并不一定逊色于新 ＤＮＮ 方法[７－８]ꎮ ＤＮＮ 模

型尽管可实现较高识别精度ꎬ但因其存在结构复

杂、缺乏解释性ꎬ以及对计算资源占用率高的问
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题ꎬ在应用过程中可能难以获得广泛应用ꎮ 因此ꎬ
结合传统机器学习算法的低维度特征提取过程ꎬ
设计一种 “轻量级” 机器学习模型显得尤为重

要[９－１０]ꎮ 这种方法可以达到快速计算的效果ꎬ并
且模型结构简单ꎬ易于理解和部署ꎬ同时还能实现

较高识别精度ꎮ 特别是在训练样本数量有限或只

有单一数据集的情况下ꎬ使用手工特征提取方法

被认为可以有效区分真实图像与 ＧＡＮ 生成图

像[１１－１４]的一种手段ꎮ 本研究设计了一种基于差

分像素邻接数组(ＤＰＡＭ)特征提取的 ＧＡＮ 合成

水管泄漏图像检测方法ꎮ

１　 检测框架设计

１.１　 色彩通道转换

自然景物图片数据与 ＧＡＮ 生成的图像在成

像源方面存在差异ꎬ由此导致它们在色彩通道方

面具有不同表现[１５]ꎮ 针对这种差异ꎬ可将这些色

彩差异转化为辨识度更高的特征向量ꎬ并以此区

分生成器和鉴别器两种并行思路ꎮ ＧＡＮ 生成图

像的流程如图 １ 所示ꎮ 对于(红绿蓝)三原色彩

体系ꎬ将色相、亮度以及饱和度进行整合后ꎬ这种

方式未能对色彩与亮度元素进行细致区分[１６]ꎮ
在多个色彩通道上对自然图片和 ＧＡＮ 生成数据

开展深入分析ꎬ可以筛选出最合适的通道ꎬ以进行

有效的特征提取ꎮ
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图 １　 本文方法流程

本研究分别对红绿蓝三原色彩空间制定了评

估准则ꎬ由此判断哪些色彩通道在辨识 ＧＡＮ 生成

图像时更高效ꎮ 针对每幅图像各通道ꎬ计算相邻

像素相关性ꎮ 假设图像尺寸 ａ×ｂꎬ由此设定下述

评估准则 Ｌ 为
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(１)
式中:ａ 为图像高度ꎬｂ 为宽度ꎬａ、ｂ 都设定在 ５１２ꎻ

Ｆ 表示像素数组ꎻＦ
－
为 Ｆ 的均值ꎮ 根据以上条件可

以推断ꎬＬ 增大说明邻近像素间关联度获得了提

升ꎮ 本研究仅分析了竖直向像素关联性ꎬ但相似

结论也适用于其他方向的分析需求ꎮ

１.２　 差分像素邻接数组特征提取

随着像素个数增加ꎬ像素直方图中包含的数

据量也保持指数级别上升的趋势ꎬ这使得像素层

面搜索差异变得更复杂[１７]ꎮ 考虑到自然图像像

素值通常表现出强烈空间相关性ꎬ导致相邻像素

非常接近ꎬ因此相邻像素(Ｆｍꎬｎꎬ Ｆｍꎬｎ＋１)同时出现

概率 Ｐ(Ｆｍꎬｎꎬ Ｆｍꎬｎ＋１)呈现出中心对称的分布形

态ꎮ 基于以上结果ꎬ像素间差值 Ｆｍꎬｎ －Ｆｍꎬｎ＋１可以

看作是不受像素 Ｆｍꎬｎ影响ꎮ 通过 ＤＰＡＭ 来深刻揭

示自然图像与 ＧＡＮ 生成图像之间的区别ꎬ并依此

构建了以下算法步骤ꎮ
先对 ８ 个方向的差值参数开展计算:

Ｔ→
ｍꎬｎ ＝Ｆｍꎬｎ－Ｆｍꎬｎ＋１ (２)

式中:满足 ｍ∈{ ｉ ｜ １≤ｉ≤ａ}ꎬｎ∈{ ｉ ｜ １≤ｉ≤ｂ－１}ꎬ
上标→为计算方向ꎻＴ 为差值数组ꎮ 对其他方向

进行计算的过程与水平方向相近ꎬ因此本文只设

置水平方向算法ꎮ
利用 ２ 阶马尔可夫链建立相邻像素差分数组

转移概率模型ꎬ获得 ２ 阶 ＤＰＡＭ 特征[１８]:
Ｋ→

ｘꎬｙ ＝Ｐ(Ｔ→
ｍꎬｎ＋１ ＝ ｘ ｜Ｔ→

ｍꎬｎ ＝ ｙ) (３)
式中:ｘꎬ ｙ∈{ ｉ ｜ －Ｌ≤ｉ≤Ｌ}ꎻＰ(Ｔ→

ｍꎬｎ＋１ ＝ ｘ ｜ Ｔ→
ｍꎬｎ ＝ ｙ)

是在 Ｔ→
ｍꎬｎ ＝ ｙ 条 件 下ꎬ Ｔ→

ｍꎬｎ＋１ ＝ ｘ 的 概 率ꎮ 当

Ｐ(Ｔ→
ｍꎬｎ＋１ ＝ｘ)＝ ０ꎬ可以得到 Ｋ→

ｘꎬｙ ＝Ｐ(Ｔ→
ｍꎬｎ＋１ ＝ ｘ ｜Ｔ→

ｍꎬｎ ＝
ｙ)＝ ０ꎮ

建立水平 ２ 阶特征算式如下:
Ｋ→

ｘꎬｙꎬｚ ＝Ｐ(Ｔ→
ｍꎬｎ＋２ ＝ ｘ ｜Ｔ→

ｍꎬｎ＋１ ＝ ｙꎬＴ→
ｍꎬｎ ＝ ｚ) (４)

满足

ｘꎬ ｙꎬ ｚ∈{ ｉ ｜ －Ｌ≤ｉ≤Ｌ}ꎻＰ(Ｔ→
ｍꎬｎ＋２ ＝ ｘ ｜ Ｔ→

ｍꎬｎ＋１ ＝
ｙꎬＴ→

ｍꎬｎ ＝ ｚ)为 Ｔ→
ｍꎬｎ＋１ ＝ ｙ 与 Ｔ→

ｍꎬｎ ＝ ｚ 时ꎬＴ→
ｍꎬｎ＋２ ＝ ｘ 的概

率ꎮ 当 Ｐ(Ｔ→
ｍꎬｎ＋１ ＝ｙꎬＴ→

ｍꎬｎ ＝ ｚ)＝ ０ 时ꎬＫ→
ｘꎬｙꎬｚ ＝Ｐ(Ｔ→

ｍꎬｎ＋２ ＝
ｘ ｜Ｔ→

ｍꎬｎ＋１ ＝ ｙꎬＴ→
ｍꎬｎ ＝ ｚ)＝ ０ꎮ
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虽然可以通过 ＧＡＮ 技术输出逼真图像ꎬ但两

类图像是以不同方式形成ꎬ特别是在色彩波段和

图片质感方面展现出独特性能ꎮ 通过自然图像对

称的特点ꎬＤＰＡＭ 特性缩减了特征向量维度ꎬ同时

借助 ２ 阶马尔可夫链来分析图片中邻近像素间变

异情况ꎬ进而对该变异参数进行量化ꎮ 该技术可

以有效辨识出与模型不相符的差值ꎮ

２　 实验方案

本实验设置了一个专为模型测试建立的大

型图像数据库ꎬ该数据库包含了部分真实自然环

境下的图像参数(将部分图像展示在图 ２ 中)ꎮ
在初始阶段ꎬ本文从 ＣｅｌｅｂＡ－ＨＱ 数据集中采集

了 １００ 张尺寸为 １ ０２４×１ ０２４ 的天然水管渗漏

图像ꎬ同时选择了 １００ 张来自 ＣｅｌｅｂＡ－ＨＱ 数据

库的自然图像组成训练样本ꎬ将其导入 ＧＡＮ 算

法中进行训练ꎮ 相关的实验数据设置如表 １ 所

示ꎮ 在评估模型效果方面ꎬ以准确率 ＡＣＣ 组成

评价标准ꎮ

UBU��� UCU��� UDU���

图 ２　 正样本示例图(来自 ＣｅｌｅｂＡ－ＨＱ 的真实自然图像)

表 １　 实验数据配置

数据项目 配置内容

色彩通道 Ｒꎬ Ｇꎬ Ｂ

图像尺寸 / ｐｘ １ ０２４×１ ０２４

图像格式 ＪＰＥＧ

样本对数量 １０ ０００

３　 实验结果分析

３.１　 小样本训练及检测结果

本节对降低训练样本规模条件下本研究方法

的验证结果进行了测试ꎮ 因为神经网络对训练数

据量需求较高ꎬ本次只选择 ＳＲＭ、ｃｃＪＲＭ 特征整合

至分类器中再进行比较分析ꎮ 表 ２ 详细给出了在

不同样本数量的情况下图像样本验证结果ꎮ 即便

在训练数据极为有限下ꎬ本方法依然展现出卓越

检测性能ꎮ 在本研究检测架构中ꎬ本研究特征与

ＳＲＭ 特征的性能几乎持平ꎬ在样本数量仅为 ２
时ꎬ其准确率达到了 ９９％以上ꎬ且标准差较小ꎬ而
ｃｃＪＲＭ 准确率在同样样本数量下降低至 ９１.４８％ꎮ
特别是本研究仅包含 ２ 对训练样本时ꎬσ 值低至

０.３４％ꎬ由此反映出本方法具备较高稳定性ꎮ

表 ２　 不同小样本数的准确率 单位:％　

训练样本 １００ ５０ １０ ５ ２

本文
９８.８８±
０.０２

９８.８８±
０.０３

９９.９７±
０.０３

９９.９４±
０.０６

９９.３７±
０.３４

ＳＲＭ ９９.９９±
０.０２

９８.８８±
０.０２

９９.９７±
０.０４

９９.９３±
０.０７

９９.５６±
２.４１

ｃｃＪＲＭ ９９.８７±
０.０３

９９.９７±
０.０４

９９.７７±
０.１７

９９.４３±
０.７２

９１.４８±
９.６５

３.２　 单类样本训练及检测结果

在当前条件下若采用二元分类器ꎬ则分类过

程倾向于数量较多的样本类别ꎮ 本文旨在研究单

一类别样本的训练ꎬ并对分类器性能进行检测对

比ꎮ 在现实应用条件下ꎬ获取真实图像数据通常

比获得由 ＧＡＮ 生成的图像更简单ꎬ并且 ＧＡＮ 生

成的图像来源难以追溯ꎮ 鉴于以上结果ꎬ本研究

利用真实图像特征进行 ＳＶＭ 训练ꎬ采用网格搜索

法寻找最佳参数ꎮ 根据表 ３ 分类结果ꎬ本研究提

出的方法可以在样本仅有 ５ ０００ 个的情况下依旧

展现出优异性能ꎬ其准确率能够达到 ９７.２５％ꎮ 该

结果表明ꎬ在单类样本数量充足时ꎬ本文提出的特

征提取方法能够有效区分自然图像与 ＧＡＮ 生成

图像ꎮ
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表 ３　 单类训练样本的准确率 单位:％　

训练个数 ５ ０００ ５００ ５０ １０ ５
本文 ９７.２５ ９６.３６ ９３.２８ ７３.１６ ５９.０８
ＳＲＭ ５０.００ ５０.００ ５０.００ ５０.００ ５０.００
ｃｃＪＲＭ ５０.００ ５０.００ ５０.００ ５０.００ ５０.００

３.３　 多种 ＧＡＮ 模型检测结果

本文对检测器实施深入效能评估与对比ꎬ各
项数据如表 ４ 所示ꎮ 根据实验数据可以发现ꎬ本
研究构建的检测算法不仅能够有效辨识出 ＧＡＮ
生成的伪图像ꎬ对于其他 ＧＡＮ 类图像也展现出了

极高识别精确度ꎬ即便是在单一通道特征情况下ꎬ
识别准确度也能维持在不低于 ９９. ８８％的水平ꎮ
特别是在处理 ＧＡＮ 模型时ꎬ如果使用 ＦＦＨＱ 数据

集作为基准ꎬ能够实现不低于 ９９.５１％的识别准确

率ꎬ而采用 ＬＳＵＮ 数据集时ꎬ准确率同样高达

９９.９７％ꎮ 综合来看ꎬ三通道检测性能明显优于独

立通道ꎬ由此证明融合多通道特征的策略是行之

有效的ꎮ 此外ꎬ本方法同样适用于检测 ＧＡＮ 生成

的漏水图像以及其它各类图像ꎬ结果显示其在识

别 ＧＡＮ 合成图像方面具备广泛适用性ꎮ

表 ４　 多种 ＧＡＮ 模型生成图像识别的准确率　 单位:％　

色彩通道 Ｒ Ｇ Ｂ Ｒ＋Ｇ＋Ｂ
ＧＡＮ(ＣｅｌｅｂＡ－ＨＱ) ９９.８８ ９９.９９ ９９.８８ ９９.９９

ＧＡＮ２(ＦＦＨＱ) ９９.７６ ９９.５１ ９９.６９ ９９.９７
ＧＡＮ２(ＬＳＵＮ) ９９.８５ ９９.８１ ９９.６４ ９９.９７

ＰＧＧＡＮ(ＣｅｌｅｂＡ－ＨＱ) ９９.９４ ９９.９４ ９９.９７ ９９.９７

４　 结语

本文开展基于 ＤＰＡＭ 特征提取的 ＧＡＮ 合成

水管泄漏图像检测分析ꎬ取得如下有益结果ꎮ
１)小样本训练下本方法依然展现出卓越检测

性能ꎬ样本数量仅为 ２ 时准确率依然达到 ９９％以

上ꎬ标准差低至 ０.３４％ꎬ具备较高稳定性ꎮ
２)本方法在样本仅有 ５ ０００ 个下依旧展现出

优异性能ꎬ准确率达到 ９７.２５％以上ꎬ在单类样本

数量充足时本方法能够有效区分自然图像与

ＧＡＮ 生成图像ꎮ
３)本方法能够有效辨识出 ＧＡＮ 生成的伪图

像ꎬ对于其他 ＧＡＮ 类图像也展现出了极高识别精

确度ꎬ识别准确度维持在不低于 ９９.８８％水平ꎬ证
明融合多通道特征的策略是行之有效的ꎮ
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