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摘　 要:为了提高广播式自动相关监视技术地面接收机的可开发性和可维护性ꎬ提出一种基于 ＺＹＮＱ 的远程管理系统

设计ꎬ利用 ＬｗＩＰ 轻量级协议栈通过以太网通信、ＺＹＮＱ 和计算机实现对分布在不同区域的机器进行远程更新并监视机

器的异常状态ꎮ 此系统可以大幅提高开发人员的效率ꎬ节省人力成本ꎬ具有很高的实用意义ꎮ
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０　 引言

广 播 式 自 动 相 关 监 视 技 术 ( ａｕｔｏｍａｔｉｃ
ｄｅｐｅｎｄｅｎｔ ｓｕｒｖｅｉｌｌａｎｃｅ ｂｒｏａｄｃａｓｔꎬＡＤＳ －Ｂ) [１] 是一

种近年来兴起的航空器运行监视技术ꎬ国际范围

内已广泛将其视为下一代航空监视的核心技

术[２]ꎬ它是民用航空器普遍安装的空中交通监视

系统之一[３]ꎮ 从当前应用场景来讲ꎬＡＤＳ－Ｂ 技术

能同时为机组、地面监测站点和临近飞机提供丰

富的动态飞行数据ꎬ包括呼号、航班号、位置、速度

等重要飞行数据[４－６]ꎮ 地面站接收空中广播的

ＡＤＳ－Ｂ信息ꎬ管制中心对接收到的数据进行分析

和显示ꎬ并利用这些信息进行空中交通管理ꎬ这能

够及时地对飞机飞行活动进行指挥ꎬ避免飞行冲

突和碰撞事件的发生[７]ꎮ
伴随着航空监视技术的发展与国内对航空安

全的日益重视[８]ꎬＡＤＳ－Ｂ 算法也随之不断更新ꎬ

因此需要及时地对地面接收机的部署进行更新维

护ꎮ 然而ꎬ接收机分布广泛且多位于偏远地区ꎬ这
给开发和维护人员带来了实时维护管理的挑战ꎮ

现场可编程门阵列( ｆｉｅｌｄ ｐｒｏｇｒａｍｍａｂｌｅ ｇａｔｅ
ａｒｒａｙꎬ ＦＰＧＡ)具有开发周期短、升级空间大、可并

发执行和灵活可重构等优势[９]ꎮ 地面接收机内部

ＦＰＧＡ 的传统更新方式依赖于串行配置边界扫描

(ＪＴＡＧ) [１０]ꎬ这种方式必须外挂仿真器ꎬ其加载距

离及稳定性受设备环境限制ꎬ且加载时间长ꎬ难以

满足日益增长的需求[１１]ꎮ 为应对这些挑战ꎬ国内

已有多项针对 ＦＰＧＡ 远程更新的研究ꎮ 其中一种

依赖于外置的 ＡＲＭ 处理器来进行 ＦＰＧＡ 远程更

新[１２]ꎬ但这一方法存在硬件构成复杂的缺点ꎮ 同

时ꎬ国内研究人员还探索了在 ＺＹＮＱ 的 ＰＬ 端模拟

ＪＴＡＧ 的接口时序并封装成 ＩＰ 核的方案[１３]ꎮ
ＺＹＮＱ 是一种集成了 ＡＲＭ 处理器和 ＦＰＧＡ 的系

统级芯片( ＳｏＣ)ꎬ具有处理器和 ＦＰＧＡ 的双重特
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性[１４]ꎬ但此方案较为复杂ꎬ实施难度较大且并没

有充分利用 ＺＹＮＱ 的特性ꎮ 再有ꎬ利用 ＵＤＰ 以太网

通信协议实现远程更新的方案[１５]ꎬ虽传输效率高ꎬ协
议简单ꎬ但ＵＤＰ 是一种无连接的协议ꎬ在需要保持连

接状态的应用场景下其并不是理想的选择ꎮ
综合考虑传统 ＪＴＡＧ 更新方法的局限性以及

近年来出现的远程更新方法的不足ꎬ为提升地面

接收机开发的可持续性ꎬ 本文提出一种基于

ＺＹＮＱ 的远程管理系统设计ꎮ 该设计旨在实现通

过 ＴＣＰ 对分布于不同位置的多个接收机进行远

程升级和实时监控ꎬ保障远程操作的实时性以及

网络容错ꎬ以应对现代民航领域中日益增长的技

术需求ꎮ

１　 系统总体设计

１.１　 硬件部分设计

远程管理系统整体结构如图 １ 所示ꎬ包括上

位机端和接收机端ꎬ接收机可以通过网络接口或

者 ４Ｇ / ５Ｇ 模块与服务器所在的上位机相连ꎬ一旦

连接成功ꎬ上位机便能对若干设备执行升级、查看

设备信息等操作ꎮ
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图 １　 远程管理系统框图

地面接收机的硬件部分由 ＺＹＮＱ 处理器、ＳＤ
卡储存、４Ｇ 模块和网口组成ꎬ如图 ２ 所示ꎮ
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图 ２　 地面接收机硬件框图

本文选用某公司 ＺＹＮＱ７０００ 系列的 ＸＣ７Ｚ０２０
芯片[１６－１７]ꎬＰＨＹ 芯片则选择某公司的 ８８Ｅ１５１２ 以

太网 ＰＨＹ 芯片[１８]ꎮ 在 ＺＹＮＱ 的 ＰＬ 端用可编程

逻辑实现 ＡＤＳ－Ｂ 信号的接收ꎬ在 ＰＳ 端进行信号

处理并通过直接内存访问(ＤＭＡ) [１９] 往 ＰＬ 端传

输数据以及构建远程管理系统客户端ꎬ在执行远

程升级的操作后往 ＳＤ 卡固化新程序ꎮ 网口和

４Ｇ / ５Ｇ 模块负责将设备端和上位机端通过以太网

相连ꎮ

１.２　 软件部分设计

远程管理系统的软件控制流程主要包括建立

通信连接、远程监控、远程升级 ３ 个部分[２０]ꎬ软件

工作流程如图 ３ 所示ꎮ
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图 ３　 软件流程图

在通信建立和通信连接过程中:１)上位机建

立 ｔｃｐ ｓｅｒｖｅｒ 并等待设备连接ꎻ２)设备向上位机发

起连接并进行身份验证ꎬ从而建立通信ꎮ
在远程监控过程中:１)上位机向设备发起监

控信息请求ꎻ２)设备收集自身的运行状态信息ꎬ并
发送给上位机ꎻ３)若有告警信息ꎬ上位机端对告警

进行处理ꎻ４)远程监控成功ꎮ
在远程升级过程中:１)上位机向设备发送升

级请求ꎬ设备进入升级状态ꎬ并按照要升级的文件

大小申请系统缓存ꎬ 回复确认信息给上位机ꎻ
２)上位机将升级数据包 ＢＯＯＴｎｅｗ.ｂｉｎ 分批传输给

设备ꎬ随后设备将数据放入缓存区ꎬ并验证数据的

正确性ꎬ最后回复确认信息给上位机ꎻ３)上位机向

设备发送传输文件完成标志ꎬ设备检查所接收数
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据是否与发送包的大小匹配且 ＣＲＣ 校验正确ꎬ若
正确ꎬ则覆盖 ＳＤ 卡中的 ＢＯＯＴ.ｂｉｎꎬ回复确认信息

给上位机ꎻ４)上位机向设备发送重启命令ꎬ设备重

启后ꎬ进入新的软件系统ꎻ５)远程更新成功ꎮ
考虑到在远程的情况下ꎬ地面接收机的网络

可能不稳定ꎬ因此系统应具备一定的容错能力ꎬ能
在网络条件较差或断开的情况下尝试重新连接ꎮ
本文在系统中使用 ＴＣＰ 协议层的 ＫｅｅｐＡｌｉｖｅ 功能

来 实 现 心 跳 机 制ꎮ ＬｗＩＰ 的 ＴＣＰ 协 议 支 持

ＫｅｅｐＡｌｉｖｅ 功能ꎬ在设备端开启此功能ꎬ将心跳包

时间间隔设为 ３ ｓꎬ当设备发送心跳包给上位机

后ꎬ上位机就返回一个应答ꎬ表明通信仍正常连接ꎮ
在多设备的远程环境中ꎬ保证每个设备的正常连接

对于整个系统的运行至关重要ꎮ 这个功能通过持续

的少量数据交换ꎬ确保了所有设备均处于同步状态ꎬ
对系统的远程实时监视有着重要意义ꎮ

１.３　 通信协议设计

上位机与设备之间的通信帧结构定义如图 ４
所示ꎮ
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图 ４　 通信帧结构

图 ４ 中ꎬ第 １ 个 １ 字节为标志位ꎻ第 ２ 个 １ 字

节为通信协议的版本号ꎻ第 ３ 个 １ 字节为帧数索

引ꎬ１~２５５ 循环递增ꎻ第 ４ 个 ２ 字节表示有效数据

长度ꎬ为命令字长度和数据长度总和ꎻ第 ５ 个 ２ 字

节表示传输的命令号ꎻ第 ６ 个为传输的数据ꎬ长度

可变ꎻ第 ７ 个 ２ 字节为数据帧的校验和ꎬ计算从命

令字起始ꎬ数据包结尾ꎮ

２　 上位机图形界面设计

上位机图形界面以 Ｊａｖａ 开发语言为基础进

行设计ꎮ 上位机为管理系统设计了不同的界面ꎬ
首界面显示设备 １ 的名称、软件版本信息、在线状

态、响应时间、刷新和管理操作ꎬ如图 ５ 所示ꎮ
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图 ５　 上位机首界面

点击“Ｍａｎａｇｅ”按钮后ꎬ可查看设备详细信息ꎬ包
括软件版本、运行时间、网络信息等ꎬ并执行远程升

级和重启操作ꎮ 设备 １ 管理界面如图 ６ 所示ꎮ
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图 ６　 设备 １ 管理界面

３　 实验测试与分析

通过上位机将 ＢＯＯＴｎｅｗ.ｂｉｎ 文件传输给单个

设备进行远程更新ꎬ更新完成后查看设备的软件版

本号是否变更ꎬ并使用上位机软件对设备进行监

控ꎮ 为了验证在正常连接和异常情况(如上位机断

开、网络断开)下管理系统的稳定性ꎬ分别正常连接

测试和异常连接测试ꎮ 在接收机更新 ＡＤＳ－Ｂ 算法

后ꎬ对同一组数据解析得到的 ＡＤＳ－Ｂ 信息进行对

比ꎬ并将飞行器轨迹在谷歌地图上显示ꎬ观察前后

结果的不同ꎮ

３.１　 正常连接测试

在设备与上位机建立稳定 ＴＣＰ 连接后ꎬ用上

位机软件对设备进行监控以及软件版本更新ꎬ管
理系统运行流程如图 ７ 所示ꎮ
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图 ７　 正常连接时管理系统运行流程图

具体流程如下:首界面显示设备在线状态和

软件版本号 ０３ꎬ选定 ＢＯＯＴｎｅｗ. ｂｉｎ 文件进行更

新ꎮ 更新后ꎬ设备自动重启运行新程序ꎬ设备管理

界面显示版本号更新为 ０４ꎬ证实更新成功ꎮ 此

外ꎬ为展示管理系统的优势ꎬ本研究与传统 ＪＴＡＧ
升级方案进行了对比实验ꎬ实验结果如表 １ 所示ꎮ
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表 １　 远程升级部分与传统 ＪＴＡＧ 升级对比

升级方式 电缆 /传输介质 距离 / ｍ 时间 / ｓ 同时升级

ＪＴＡＧ ＵＳＢ－ＪＴＡＧ 电缆 ３ ２０ １ 台

本文方式
网线、

４Ｇ / ５Ｇ 模块
无限制 １０ 多台同时

升级

３.２　 异常连接测试

在异常测试中ꎬ若设备 １ 未通过 ４Ｇ / ５Ｇ 或以

太网连接上位机时ꎬ管理系统会显示其为 “离

线”ꎬ同时其串口输出错误信息并等待重连ꎬ如
图 ８所示ꎮ

图 ８　 掉线情况下的管理界面和串口信息

　 　 重连后ꎬ设备 １ 可再次通过上位机进行管理ꎬ 此过程如图 ９ 所示ꎮ

图 ９　 设备重连后的管理界面和串口信息

３.３　 接收机前后结果对比

实施远程更新前ꎬ地面接收机搭载的 ＡＤＳ－Ｂ
算法功能尚未充分发挥ꎬ其解析能力局限于有限

数量的飞行器ꎮ 因此ꎬ由原始算法解析得到的飞

行轨迹图(图 １０)较为稀疏ꎬ仅能显现部分飞行

轨迹ꎮ
经过改进的 ＡＤＳ－Ｂ 算法远程烧录至接收机

后ꎬ其性能得到显著增强ꎮ 对相同数据集的解析

揭示了更完整的飞行器轨迹(图 １１)ꎬ与更新前的

轨迹图相比ꎬ明显增多的轨迹数量和改善的轨迹

细节ꎬ充分证明了更新操作的成功以及新算法在

增强飞行器识别方面的有效性ꎮ

图 １０　 设备更新前解析 ＡＤＳ－Ｂ 信息得到的轨迹图
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图 １１　 设备更新后解析 ＡＤＳ－Ｂ 信息得到的轨迹图

３.４　 实验分析

在 ＡＤＳ－Ｂ 接收机的实际应用场景下ꎬ实验结

果表明ꎬ在进行远程升级时ꎬ传统 ＪＴＡＧ 升级方式

在 ３ ｍ 的距离内需要花费 ２０ ｓ 时间来升级单一设

备ꎮ 相比之下ꎬ本文提出的方法能在 １０ ｓ 内在任

意距离同时升级多个设备ꎬ从升级效率和距离限

制上都有了很大的提升ꎮ 在远程监控方面ꎬ本系

统能够实时监控设备的连接状态以及获取设备信

息ꎬ当设备掉线重连后ꎬ系统能够对设备重新进行

管理ꎬ体现了系统的稳定性及容错能力ꎮ

４　 结语

本文设计的基于 ＺＹＮＱ 的远程管理系统全面

涵盖了从上位机到设备的完整系统架构ꎬ实现了

从底层硬件到应用层的无缝集成ꎮ 特别是在用户

界面(ＵＩ)方面ꎬ本文注重了交互的直观性和易用

性ꎬ使用户能够轻松地进行设备管理和操作ꎮ 在

通信安全方面ꎬ本系统在上位机和设备两端均实

施了严格的通信协议校验机制ꎬ这有效防止了外

部恶意攻击ꎬ确保了系统性能和安全性的双重提

升ꎮ 系统的容错设计包含了网络异常时接收机的

自动重连功能ꎬ以确保持续稳定的运行ꎮ 创新方

面ꎬ与近年出现的其他远程系统相比ꎬ本文利用

ＺＹＮＱ 处理器的先进特性ꎬ提出了一种新颖的、无
距离限制的并行设备升级方案ꎮ 此外ꎬ本文还在

远程更新的基础上ꎬ增加了远程监听功能ꎬ通过用

户交互界面同时实现设备软件的更新和状态监

控ꎬ满足了日益增长的维护需求ꎬ并为类似技术的

发展开拓了新思路ꎮ 本系统的高度通用性使其不

限于 ＡＤＳ－Ｂ 地面接收机的管理ꎬ还能被广泛应用于

其他设备的远程监控与管理ꎬ并展现了广泛的应用

前景ꎮ
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